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1 はじめに
現在，IoT デバイスの脆弱性を利用したマルウェア
が増加している．Zscalarが 2023年度に発表した IoT

の脅威レポートによると，2022年度に比べ IoT マル
ウェア攻撃の数は 400%以上増加している [1]．このた
め，大量の IoT マルウェアの動向を正確かつ速やかに
把握し，対策を打つことが重要である．
大量の IoT マルウェアの動向を把握するには，マル
ウェアの分類が役立つ．Su らはマルウェアのバイナ
リを画像化し，深層学習を用いて分類することによっ
て従来よりも高い精度かつ高速な分類を実現した [2]．
しかし，画像化を用いた手法は画像へのノイズ付与に
よって，正確な分類を妨げることができる．
画像へのノイズ付与を行った研究として，自然画像
分類を対象としたものが数多くある．Su らは画像の任
意の 1ピクセルを変更し，約 20%の分類精度低下が可
能であることを明らかにした [3]．Android のマルウェ
ア分類器を対象としたものもある．Gu らはヘッダー
テーブル部分を除外した範囲でノイズを付与し，最大
81.34%の攻撃成功率を達成した [4]．
関連研究 [3, 4]をはじめ従来の研究では，画像への
ノイズ付与で分類精度の低下を実現しているが，実行
可能性の維持については議論が少ない．実行可能性が
維持されていない検体は，マルウェアとして機器に被
害を及ぼすことはなく，解析者にとって分類の必要性
がない．このため，IoT マルウェアの画像化を用いた
分類手法を対象とした場合は，実行可能性を維持した
ノイズ付与を行う必要がある．
そこで本研究では，生成した IoT マルウェアが実行
可能性を維持できるように画像へノイズを付与する攻
撃手法の検討を行う．

2 空セクションの追加
本研究では，実行可能性を維持した画像へのノイズ
付与による攻撃手法として，空セクションの追加を提
案する．空セクション追加前後の IoT マルウェア画像
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(a) 追加前 (b) 追加後
図 1: 空セクション追加前後の IoTマルウェア画像
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図 2: ベースモデルの混同行列

を図 1に示す．空セクションのデータは全てゼロとなっ
ており，輝度 0のピクセルに変換されるため，グレー
スケール画像における黒の領域が増加している．
空セクションは，実行時に動作しない冗長なセクショ

ンであり，通常は ELFファイルのリンク時に削除や最
適化が行われる．このため空セクションの追加は，バイ
ナリ変更による画像へのノイズ付与を実現しつつ，マ
ルウェアの実行可能性を維持していると言える．

3 評価
3.1 ベースモデルの作成
本研究では IoTマルウェアを画像化し，マルウェア

ファミリーに分類するベースモデルの作成を行った．
データセットはOlsenらによるオープンソースデータ

セット [5]のうち，検体数の差が最も少ない Intel80386

アーキテクチャのものを使用した．本研究では，検体数
の差による分類の精度低下を避けるため，全てのファ
ミリから 200検体をランダムに抽出したものと，200
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表 1: 分類精度の変化
ファイルサイズ比率 分類精度

0% (Original) 79.05%

20% 64.32%

40% 56.55%

60% 47.33%

80% 41.75%
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図 3: 空セクション追加後の混同行列

検体に満たないマルウェアファミリーである Flooder

の 118検体を IoT マルウェア画像分類器の作成に用い
るデータとした．ベースモデルは VGG16 をファイン
チューニングすることで作成し，学習時のパラメータ
は，エポック数を 40，最適化関数を Adam，バッチサ
イズを 6，学習率を 0.00001とした．
作成したベースモデルの評価を行うため，テスト
データの分類を行ったところ，分類精度は 79%であっ
た．テストデータの分類結果の混同行列を図 2に示す．
Flooder を除く 7つのクラスにおいて 70%以上の分類
精度であった．200という少ない検体数でも，各マル
ウェアファミリの画像特徴を捉えられていることがわ
かる．

3.2 評価結果
テストデータに対し，ファイルサイズの 20%，40%，

60%，80%の空セクション追加を行った．空セクション
を追加した IoT マルウェア画像の分類精度を表 1に，
ファイルサイズの 80%の空セクション追加を行ったデー
タの分類結果の混同行列を図 3にそれぞれ示す．追加

表 2: 良性への誤分類率の変化
ファイルサイズ比率 良性への誤分類率

0% (Original) 0.04%

20% 0.09%

40% 0.10%

60% 0.12%

80% 0.15%

量の増加に伴って分類精度が低下しており，最大 38%

の低下が見られた．これにより，空セクションの追加
のみでも画像化を用いた分類手法への単純な攻撃とし
て一定の効果を持ち得ることが確認できた．
空セクションを追加した IoTマルウェア画像の良性

への誤分類率を表 2に示す．追加量の増加に伴って，マ
ルウェア検体における良性への誤分類率増加が見られ
た．良性への誤分類率が増加した原因として，空セク
ション追加後の画像のリサイズが影響していると考え
られる．モデルの学習に使用した良性のデータセット
は，共通した画像特徴を持っていない．このため，ベー
スモデルが画像特徴を読み取れなかった場合，良性へ
誤分類する．空セクション追加後の画像のリサイズに
よって，判断根拠となる画像特徴の細部が失われたた
め，ベースモデルは画像特徴を捉えられなかった可能
性がある．

4 おわりに
本稿では，IoT マルウェアの画像化を用いた分類手

法への実行可能性を維持した攻撃手法として，画像へ
の空セクションの追加を提案し，有効性を評価した．評
価の結果，空セクションの追加によって，分類精度が
最大 38%低下し，リサイズによる良性への誤分類増加
が明らかになった．これにより，空セクションの追加
が画像化を用いた手法に対して一定の攻撃効果を持ち
うることを示した．
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