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1 はじめに
2003年からネットワークの脆弱性を悪用し，通信の
品質を低下させる Low-rate DoS（LDoS）攻撃が議論
されている．LDoS攻撃では，大量トラフィックを用い
る従来のDistributed DoS（DDoS）攻撃とは異なりパ
ルス形状の攻撃トラフィックを用いるため，平均通信
量が低く，既存の DDoS攻撃に対する検知機構を回避
するステルス性を持つ.

LDoS 攻撃の 1 つに TCP の再送制御を悪用する
Shrew 手法がある [1]．Shrew 手法では，再送制御で
用いられるRetransmission Time Out（RTO）の周期
と攻撃タイミングを同期させ，攻撃を成立させている．
この特性に着目し，LDoS攻撃の Shrew手法を緩和す
る手法として，RTO周期と攻撃タイミングの同期を外
すことが考えられる.

本稿では，RTO周期と攻撃タイミングの同期を外す
手法として，Performance Enhancement Proxy（PEP）
による代理再送を検討する. PEPは，通信プロトコル
の通信性能を向上させるために設計されたプロキシで
ある．PEPの 1つに Snoopがある. Snoopは，TCP

通信において送信者と受信者間の通信を監視して通信
パケットをキャッシュし，パケットの送信に失敗した
場合にキャッシュしたパケットをもとに送信者の代理
で再送を行う [2]. 本稿では，この代理再送機構を参考
にした LDoS攻撃を緩和する新たな PEPを検討する．

2 関連研究
細井らは LDoS 攻撃に対して攻撃緩和効果のある

RTO計算アルゴリズムを提案した [3]．提案アルゴリ
ズムでは，2回目以降のRTOの値を計算するアルゴリ
ズムの係数をランダマイズすることで再送と攻撃タイ
ミングの同期を外し，LDoS攻撃の緩和効果を示して
いる．しかしながら，RTOの値をランダマイズする手
法では TCPの通信性能を考慮すると，ランダマイズ
の幅を大きく取れないため，緩和効果はわずかである
ことが報告されている [1]．
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3 提案手法
通信ノード間に配置する LDoS攻撃緩和プロキシが

送信者の代理で再送を行うことで，再送タイミングを
制御する．これにより Shrew手法で成立していたTCP

の周期的な RTO再送と攻撃タイミングの同期を外し，
攻撃を緩和する．提案手法では，送信者と受信者間の
通信を監視して通信パケットをキャッシュし，通信に
失敗した場合にキャッシュしたパケットを基に送信者
の代わりに再送する Snoop [2]の機構を参考に代理再
送を行う．代理再送機構の導入によって，図 1で示す
ような攻撃トラフィックの送信タイミングとは異なる
タイミングであり，かつ送信者の RTO処理よりも早
いタイミングで正常パケットの代理再送を行う．代理
再送機構は，攻撃によって正常に通信できなかったパ
ケットの代理再送を行う．代理再送を成功させること
により，送信者に ACKが返送され，送信者による正
常パケットの送信が再開されると予想される．次節で
は代理再送機構について詳述する，
3.1 実装
LDoS 攻撃で用いられる攻撃トラフィックの多くは

UDPパケットである [4]ことから，LDoS攻撃緩和プ
ロキシは，UDPパケットの受信により攻撃パルスの開
始を検知してから λ秒間に送信される TCPパケット
を全てキャッシュする. ここで，λは LDoS攻撃緩和プ
ロキシが攻撃パルスの開始を検知後，代理再送を行う
までの待機時間とする．キャッシュされる TCPパケッ
トは，攻撃トラフィックがルータのバッファを埋める
までに送信中のパケットである．
λ秒後，LDoS攻撃緩和プロキシは，キャッシュした

全ての TCPパケットの代理再送を行う．今回の実装
では，ACKの返送の有無に関わらず，キャッシュした
全ての TCPパケットを代理再送している．
本稿では，RTO再送タイマの初期値minRTOの推

奨値が 1.0秒であること [5]，LDoS攻撃で用いられる
パルス幅が 0.1–0.3秒であること [4]から，代理再送を
行うまでの待機時間 λは

λ =
1

3
minRTO (1)

とする．

4 実験と評価
提案手法の代理再送機構による LDoS攻撃緩和の初

期的評価として実験を行う．
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図 1: LDoS攻撃緩和プロキシによる代理再送

4.1 実験環境
実験は図 2に示すトポロジで行った．Senderと 3台の

AttackerをRouterに接続し，Routerからボトルネック
リンクでReceiverに接続している．Routerは，Sender
のデータを Receiver に向けて転送する．Attacker は
Routerに対して，パルス形状になるよう攻撃トラフィッ
クを送信する．今回の実験では，Senderの送信データ
サイズを 30MB に設定して行った．Attacker の攻撃
パルス幅は 0.3 秒とし，攻撃は Sender の送信が終わ
るまで続ける．攻撃パルスの周期は，RFC6298 [5]で
minRTOの推奨値が 1秒であると定義されているため，
1.0秒に設定した．
Senderの送信開始から送信終了を 1試行とし，PEP

を導入するときとしないときのそれぞれで 100試行の実
験を行い，Observerで実験の pcapデータを取得する．
4.2 評価方法
実験で得た pcapデータからスループットを算出し，
攻撃効果を求めた．攻撃なしの正常トラフィックのス
ループットを TN，攻撃時 PEPなしの正常トラフィッ
クのスループットを TA，攻撃時 PEPありの正常トラ
フィックのスループットを TP とし，攻撃効果EA，EP

を式 (2)，攻撃の緩和率 Rを式 (3)で計算した．
EA = 1− TN

TA
, EP = 1− TN

TP
(2)

R =
EA − EP

EA
(3)

4.3 評価結果
表1に，スループット，攻撃効果，改善率を示す．PEP
を導入したときの式 (3)で計算した攻撃の緩和率は，約
23.1%となり，PEPの導入によって攻撃の緩和が確認で
きた．しかし，代理再送したパケットに対してReceiver

から Dup ACKの返送が多く見られた．LDoS攻撃緩
和プロキシがキャッシュして代理再送を行ったTCPパ
ケットの中に Senderが次に送信すべきパケットが含ま
れていない場合があることと，代理再送機構の実装上，

図 2: 実験環境

表 1: 平均スループットと攻撃効果
攻撃 PEP スループット (Mbps) E(%) R(%)

なし なし 9.56 0.0 0.0
あり なし 1.36 85.8 0.0
あり あり 3.25 66.0 23.1

キャッシュした全てのTCPパケットを代理再送してい
ることが原因だと考えられる．

5 おわりに
本稿では，TCP自体に変更を加えず，代理再送機構

を導入することで，LDoS攻撃によるスループットの低
下を抑え，攻撃を緩和であることを明らかにした．し
かし，TCPの周期的な再送と攻撃タイミングの同期を
外し，攻撃を緩和するためには，実装に改善が必要で
あると考えられる．具体的な改善点として，キャッシュ
したTCPパケットの中からACKが未返送のパケット
のみを代理再送することを挙げる．今後は，攻撃の緩
和効果を向上させるために，代理再送する最適なTCP

パケットについて調査し，代理再送機構の実装を見直
していく．
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[2] M. Garćıa et al. An experimental study of Snoop TCP
performance over the IEEE 802.11b WLAN. IEEE
WPMC, Vol. 3, pp. 1068–1072, 2002.

[3] 細井琢朗, 松浦幹太. TCP再送信タイマ管理の変更によ
る低量 DoS攻撃被害の緩和効果. コンピュータセキュリ
ティシンポジウム論文集, Vol. 2013, No. 4, pp. 957–964,
2013.

[4] W. Zhijun et al. Low-rate DoS attacks, detection, de-
fense, and challenges: A survey. IEEE Access, Vol. 8,
pp. 43920–43943, 2020.

[5] V. Paxson et al. RFC 6298: Computing TCP’s re-
transmission timer, 2011.

Copyright     2024 Information Processing Society of Japan.
All Rights Reserved.3-132

情報処理学会第86回全国大会


