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概要：
近年，端末やそのネットワーク上のファイルを暗号化し，その復号と引き換えに身代金を要求する暗号化
型ランサムウェアが流行している．ランサムウェアに感染した端末が，ファイルサーバ上のファイルを暗
号化する場合もあり，大量のファイルが暗号化されるリスクがある．ランサムウェアを検知するために機
械学習を用いる手法があるが，学習に用いられていない検体への対策は難しい．本稿では，ファイルサー
バに対する未知のランサムウェアによる暗号化を復元するために，囮となるディレクトリである “囮空間”

と，囮空間に対するランサムウェアの挙動をもとに暗号化によるファイル操作を特定し，行われたファイ
ル操作をもとに戻す操作を行うことで，暗号化されたファイルを復元する手法を提案する．囮空間を設置
したファイルサーバに対して暗号化攻撃と正規のユーザを模したファイル操作を並行して行い提案手法の
実現性を評価した．評価のために 5003個のファイルの暗号化と 500個のファイルアップロード操作，500

個のファイルダウンロード操作を並行して行った結果，提案手法による検知率は 94.9%，誤検知率は 2.8%

であり，提案方式について一定の実現性を示した．

1. はじめに
ランサムウェアの暗号化攻撃は世界中で増加傾向にあり，

深刻な問題となっている．日本では，IPAの公開した「情
報セキュリティ 10大脅威」の組織のランキングにおいて，
2021年から 2023年まで「ランサムウェアによる被害」が
1位となった [1]．警察庁の発表した，企業・団体等におけ
るランサムウェア被害の件数は年々増加傾向にあり，令和
4年度以降高い水準を保ち続けている [2]．令和 5年上半期
の被害報告件数，令和 2年下半期の被害件数のおよそ 5倍
となっている．
ランサムウェアはファイルサーバ上のファイルを暗号化

する場合もある [3]．ファイルサーバは通常，組織内にあ
る複数の端末からのアクセスを可能としているため，ラン
サムウェアに感染した端末があった際，大量のファイルが
暗号化されるリスクがある．ファイルサーバ上のファイル
が暗号化されて復旧作業を行う場合，感染した端末のみを
復旧するのに比べて業務に大きな影響が出る．このような
組織へのランサムウェアの攻撃を防ぐために，それぞれの
端末上で対策すると，導入や管理のコストが大きくなる．
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一般に，ランサムウェアからの被害を防ぐためにウィル
ス対策ソフト等が用いられるが，その多くは機械学習によ
る検知やランサムウェアのハッシュ値をあらかじめ用意し
たランサムウェアのハッシュ値のリストと比較して検知す
る [4,5]．しかしながら，これらの検知手法では，解析され
ていない未知のランサムウェアを検知することが難しい．
実際，機械学習を用いた暗号化攻撃検知手法では，初出時
点から時間を置いた時点での検体を用いた評価の際に大幅
に検知率が下がっている [6, 7]．
本稿では，機械学習やランサムウェア検体に関する事前

の情報を使わず，未知のランサムウェアによる暗号化攻撃
特有のファイル操作を特定し復元することを目的とする．
機械学習を使わずにランサムウェアを検知する方法とし
て，本研究では通常ユーザが操作しないという前提で作成
されたディレクトリである「囮空間」を用いて暗号化攻撃
の検知と挙動の観測を行う．ファイルサーバ上のファイル
への操作を監視することで，囮空間への操作が行われた際
にランサムウェアによる攻撃として検知できる．クライア
ント端末のみで利用可能なデータは用いず，ファイルサー
バ上で入手できるデータのみを用いて暗号化攻撃を特定し
復元する．
提案手法の実現には永野らの提案したファイルサーバに

おける細粒度バックアップと復元機能を利用する [8]．暗
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号化攻撃と正規のユーザを模したファイル操作を並行して
行った後，提案手法によるファイル復元を行い，暗号化前
後のファイルを比較することで評価する．
本稿の構成は以下の通りである．第 2章では，本目的を
達成するための関連研究について述べる．第 3章で提案手
法を述べた後，第 4章で評価実験について述べる．最後に
第 5章でまとめとする．

2. 関連研究
2.1 細粒度バックアップを用いた復元手法
永野ら [8]は，ファイルサーバ上のファイルへの暗号化

攻撃に伴うファイル拡張子の変更操作を利用し，ファイル
を自動復元する手法を提案した．この手法では，拡張子を
特有のものへ変更する検体の暗号化攻撃に対して，ファイ
ルサーバ上でファイル操作列を細粒度に取得したバック
アップを用いてロールバックする．
ファイル操作列とは，タイムスタンプ，実行されたファ

イル操作関数，ファイル操作関数の実行対象となるファイ
ルやディレクトリの絶対パス，変更前のファイル情報など
を出力したものである．ファイル操作列からのロールバッ
クには，細粒度バックアップを用いる．細粒度バックアッ
プは，「ファイルが作成されたら削除する」「書き込みが行
われたら，行われる前のファイルを復元する」といった反
転操作を可能にする情報を操作列と共に保存することで，
ファイル操作列の情報から一列ごとでのファイル復元を可
能とする．ファイル操作列から，ファイル拡張子の変更に
あたる操作を検知した際に，そのファイル操作列の反転操
作を行うことで，ファイルを自動復元する．
しかしながら，この手法は拡張子変更のみを行うランサ

ムウェアに限定した手法であり，ベースネームを変更する
検体には対応できない．ファイルを復元するためには，暗
号化攻撃によって生成されるファイル操作列を特定する必
要があるが，この手法では拡張子の変更のみを契機に特定
する．
2.1.1 ファイル操作関数
本稿では，永野らの提案 [8]と同じくファイルサーバ上の
ファイルをクライアント端末から操作した際に実行される
関数のことを「ファイル操作関数」と呼ぶ．実装には NFS

ファイルシステムを用いているため具体的なファイル操
作は NFSプロトコルの手続きとして定義できる．NFSv3

ファイルサーバに対してクライント端末からファイル操作
を行うと，ファイルサーバ上で ONC RPC [9, 10]によっ
てファイル操作関数が実行される．ONC RPCとは，Sun

Microsystemsによって開発されたシステムで，クライアン
トとサーバ間での関数の呼び出しを可能とする．このシス
テムを用いて，クライアントはサーバ上で関数を実行し，
サーバから処理結果を受け取ることができる．ファイル
サーバではこのシステムを用いて，クライアント端末から

ファイルサーバへリクエストを送信し，受け取ったサーバ
はそれに対応した処理を行いクライアント端末へと処理結
果を返す．リクエストを受け取ったサーバが実行する関数
をファイル操作関数と定義する．ファイル操作関数の一覧
を表 1に示す．
実行された全てのファイル操作関数とその引数は，ファ

イルサーバ上で記録できる．これによって，クライアント
端末に依存することなくシステムを構築できる．

表 1 ファイル操作関数一覧 [11]

Operation Function

FSSTAT Gets dynamic file system information

CREATE Creates a file system node; may be a file or a

symbolic link

GETATTR Gets file or directory attributes such as file

type，size，permissions，and access times

LINK Creates a hard link in the remote file system

LOOKUP Searches directory for file and return file han-

dle

MKDIR Creates a directory

NULL Does nothing; used for testing and timing of

server response

READ Reads an 8-Kbyte block of data (32-KByte

blocks). This can be raised beyond 64 KBytes

for TCP.

READDIR Reads a directory entry

READLINK Follows a symbolic link on the server

RENAME Changes the directory name entry

REMOVE Removes a file system node

RMDIR Removes a directory

SETATTR Changes file or directory attributes

SYMLINK Makes a symbolic link in a remote file system

WRITE Writes an 8 Kbyte block of data (32-KByte

blocks). This can be raised beyond 64 KBytes

for TCP.

ACCESS Check access permission

MKNOD Create a special device

READDIR Read from directory

READDIRPLUS Extended read from directory

FSINFO Get static file system information

PATHCONF Retrieve POSIX information

COMMIT Commit cached data on a server to stable

storage

2.2 囮ファイルを使った検知手法
田中ら [12] は，既知のランサムウェアのファイルア

クセスパターンから，それらのランサムウェアに対して
有効な囮となるファイルの設置方法を提案した．Wan-

naCry，Jigsaw，Cerber，TeslaCryptの 4種類のランサム
ウェアに対して，暗号化順をフォルダ単位とファイル
単位で調査し，それらのフォルダの中に，最初にアクセ
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スされるようなファイル名のファイル 90000 個を作成
した．C:Users/USERNAME/Documentsのフォルダ内へ
ターゲットファイルを設置し，そのターゲットファイルが
暗号化されるまでの時間を計測した．実験の結果 Jigsawは
エラーが発生し停止してしまったが，WannaCry，Cerber，
TeslaCryptによる暗号化攻撃を 20時間から 80時間程度
の間遮断できた．
しかしこの研究は，ランサムウェアが最初に暗号化する

ディレクトリやファイルが既知であることが前提であり，
新しい検体に対しては効力を発揮しない可能性がある．ま
た，このシステムはWindows10上で動作し，ファイルサー
バに関して議論していない．
荻原ら [13]は，囮となる暗号化対象のファイルを用い

て，ランサムウェアによる暗号化を検知し，アクセス情報
からランサムウェアを特定・停止するシステムを提案した．
このシステムは，Windows10上で動作し，デコイファイル
が削除またはパスが変更されるのを契機にランサムウェア
を検知した後，プロセスを特定・停止する．この手法では
プロセス IDを用いてデコイファイルを変更したプロセス
を特定・停止しているが，ファイルサーバ上ではプロセス
IDを取得できないため同様の特定手法を用いることが難
しい．

3. 提案手法
本稿では，ファイルサーバのみで実現可能な未知のラン

サムウェアによる暗号化攻撃からの回復手法を提案する．
ランサムウェアによる暗号化攻撃中のファイル操作列をそ
の場で取得して，パターンマッチのためのテンプレートを
作成する．それを悪性と良性が混在する直近のファイル操
作列にマッチングさせ，暗号化攻撃に由来するファイル操
作列を抜き出すことで攻撃を受けたファイルを復元する．

3.1 キーアイデア
ランサムウェアの暗号化攻撃を検知しその悪性のファイ

ル操作列を確実に含んだデータを取得するために，本研究
ではファイルサーバ上に配置する囮空間と呼ぶディレクト
リを提案する．ファイルサーバ上に配置することで端末か
らの隔離と，複数のファイルに対するランサムウェアの攻
撃時の挙動の観測・データ化を可能にする．ファイルサー
バを使用する際，ユーザは囮空間に対してファイル操作を
行わないこととする．これは例えば実際の業務利用に見え
る無害なファイルを並べた，実在しないユーザの作業エリ
アを作成することで実現できる．これにより，囮空間に対
するすべてのファイル操作はランサムウェアによって行わ
れた暗号化攻撃によるものと想定できる．図 1に示すよう
に，囮空間において観測したランサムウェアによるファイ
ル操作列から暗号化攻撃特有のファイル操作列パターンを
生成し，それをランサムウェア操作列パターンと定義する．

図 1 暗号化攻撃の検知と挙動の観測のための囮空間

ユーザとランサムウェアの操作が混在しているファイル操
作列からランサムウェア操作列パターンと一致する操作列
を抜き出すことで，暗号化攻撃によって生成されたファイ
ル操作列を特定できる．

3.2 提案システムの概要
ランサムウェアによるファイルの暗号化に対する提案シ

ステムによるファイル復元までの流れを図 2に示す．提
案システムは，ファイル操作列出力機能，ランサムウェア
操作列パターン生成機能，操作列識別機能，ファイル操作
列ロールバック機能の 4つの機能で構成される．ファイル
操作列出力機能においてファイルサーバに対して行われた
ファイル操作を監視し，「ファイル操作列」を記録する．囮
空間に対するファイル操作はランサムウェアによる操作で
あることから，囮空間に対するファイル操作列をランサム
ウェア操作列パターン生成機能によってマッチングに適し
た形に抽象化してパターンを生成する．生成されたパター
ンを用い，操作列識別機能によって通常のディレクトリに
対するファイル操作列の中から暗号化攻撃によるファイ
ル操作列を抽出する．ファイル操作列ロールバック機能に
よって抽出された操作列に対して復元を行うための反転操
作を適用することにより，暗号化攻撃の被害にあったファ
イルを復元する．
以降では各機能について詳述する．

3.3 ファイル操作列出力機能
ファイル操作列出力機能は行われたファイル操作に対し

てファイルサーバ内でファイル操作列を生成して出力す
る．ファイル操作列出力機能は，永野らの提案した機能を
もとに構築する [8]．図 2に示すように囮空間に対する操
作列は分離され，ランサムウェア操作列パターン生成機能
の処理に渡される．
ファイル操作列は “実行タイムスタンプ”，“ファイル操

作関数名”，“ロールバックに必要なパラメータ”で構成さ
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暗号化攻撃

正規の操作
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ファイル操作列
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図 2 提案システムによるファイル復元までの流れ

れるレコードの列として定義される．例えば write関数が
実行される際，ロールバックに必要なパラメータとして対
象となるファイルパスと，変更前のファイル情報が出力さ
れる．
ファイル操作列の 1レコードの例を表 2に示す．この

例では，時刻 “1698147037.362647”に，“WRITE関数”が
“/exports/file1.aes” を対象に呼び出され，その変更前の
ファイルを “/backup/˜362810-before write”に保存してい
る．変更前のファイルを保存しているディレクトリである
“/backup”は保護のためにプライベートとしサーバ外に共
有しないため，ランサムウェアによってクライアント端末
からこれらのファイルへの操作を行うことは不可能である．

3.4 ランサムウェア操作列パターン生成機能
ランサムウェア操作列パターン生成機能では，囮空間に

対するファイル操作列からランサムウェアによる暗号化攻
撃の操作列を識別するためのランサムウェア操作列パター
ンを生成する．ランサムウェア操作列パターンは，ファイ
ル操作関数と対象となる抽象化されたファイルパス名で構
成されるレコードの列として定義される．
本稿の手法は，悪意の暗号化操作をパターンマッチして

特定するために，冗長性の少ない最小限のランサムウェア
操作列パターンを生成するアプローチをとる．最小限のラ
ンサムウェア操作列パターンの生成には，マッチング対象
の個々のファイルの差異を吸収するための適切な抽象化が
必要である．具体的には，暗号化攻撃の対象となったファ
イルのサイズ，サイズに応じて複数回実行された同一の
ファイル操作の数，複数のファイルの暗号化での繰り返し
操作からのファイルひとつ分の操作列の抜き出しと，具体
的なファイル名を抽象化，生の操作列に含まれる識別に不
要な操作の除外を行う．

3.4.1 ファイルのサイズと複数回実行されたファイル操
作の抽象化

暗号化の対象となったファイルのサイズに応じて生成さ
れるファイル操作列の数が変わることがある．提案手法で
用いたファイルサーバでは，ペイロードサイズを越える大
きさのデータによるリクエストは複数個のリクエストに展
開されるため繰り返しとして記録される．この仕様のため，
同じ対象となるファイルとファイル操作関数を持つファイ
ル操作列がファイルサイズに応じた回数分連続して生成さ
れる．
このようにして展開された複数のファイル操作列を識別

し，ひとつのファイル操作に併合する．一度のリクエスト
によるファイル操作列のみを識別するために，ファイル操
作列のファイル操作関数と対象となるファイルパスを利用
する．連続して同じファイル操作関数が同じファイルパス
に対して実行された際，それらは同じリクエストによって
実行されたファイル操作列と見なす．
3.4.2 ファイルひとつ分の操作列の抜き出し
次に，複数のファイルの暗号化での繰り返し操作からの

ファイルひとつ分の操作列の抜き出しを行う．ファイル操
作列をひとつのファイルに対するファイル操作列ごとに分
割するための指標として，ファイル操作関数の READ関
数を用いる．囮空間に対する複数のファイル操作列を，一
度の暗号化操作で生成される操作列ごとに分割する．これ
は，ランサムウェアが暗号化操作を行う前，必ず暗号化対
象のファイルを読み取る必要があるからである．READを
含む操作列からつぎのREAD関数が呼び出される操作列ま
たは最後尾の操作列から先にみつかった操作列までをファ
イルひとつ分の暗号化操作による操作列として記録する．
3.4.3 ファイル名の抽象化
ファイルひとつ分の操作列の抜き出しを行った後，具体

的なファイル名を抽象化する．ファイル名を抽象化するこ
とにより，特定のファイルに依存しないランサムウェア操
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表 2 ファイル操作列 1 レコードの例
タイムスタンプ ファイル操作関数 対象ファイル 編集前ファイルの保存先
1698147037.362647 WRITE /exports/file1.aes /backup/˜362810-before write

作列パターンを生成する．抽象化のため，新しいファイル
名が現れるたびにそれぞれのファイルに対して A，Bのよ
うにラベル付けをして置換する．
3.4.4 識別に不要な操作の除去
ファイル操作列の抽象化を行った後，生の操作列に含ま

れる識別に不要な操作を除外する．提案手法では，ファ
イル操作関数が “COMMIT”，“ACCESS”，“FSINFO”，
“FSSTAT”，“LOOKUP”，“GETATTR”，“READDIR”，
“READDIRPLUS”，“PATHCONF”，“NULL”，であるファ
イル操作列を除外した．これは，内部状態に依存し必ずし
もクライアントの挙動によって動作しないことや，ユーザ
が意図せずに囮空間に対してこれらの操作を行うなどの理
由により本手法では必要のない情報であると考えられるか
らである．
それぞれの操作列を除外した理由について表 3に示す．

表 3の 1について，この操作関数に相当するリクエスト
をユーザが囮空間に対して送信してしまうケースがある．
Windows OSであればWindows Explorer，Mac OSであ
れば Finderといったファイルマネージャが，アクセス可
能なすべてのディレクトリやファイルに対して表 3の 1に
相当するリクエストを送信することが原因である．ランサ
ムウェアによる操作として断定するために，本手法では囮
空間を対象とするファイル操作列を抽出した後，これらの
操作関数を含むファイル操作列を除外する．
表 3の 2は，READ関数やWRITE関数が呼ばれる際

に同時に呼ばれ，これら単体で呼ばれるケースはほとんど
ない．表 3の 3について，本手法ではファイル単位での暗
号化を検知することによりディレクトリ単位の情報はノイ
ズとなるため除外する．表 3の 4はファイルサーバに接
続した際に呼ばれ，それ以外で呼ばれることはほぼ無い．
表 3の 5は RPCにおける疎通性の確認目的であり，ファ
イル操作に関係ないと判断した．

カテゴリ 説明 操作関数
1 単体で呼ばれるケースは COMMIT

ほとんどない ACCESS

FSINFO

FSSTAT

2 ファイルマネージャ等によって LOOKUP

記録されることがある GETATTR

3 ディレクトリの読み出し操作は READDIR

パターンに含まない READDIRPLUS

4 マウントした際に呼ばれるのみ PATHCONF

5 対応するファイル操作がない NULL

表 3 除外するファイル操作関数と説明

複数のランサムウェア操作列パターンを生成した後，完
全一致するランサムウェア操作列パターンがあればそれら
を併合する．

3.5 操作列識別機能
操作列識別機能の提案と実装について示す．操作列識別

機能は，ランサムウェア操作列パターンを用いて，ランサ
ムウェアによって生成されたファイル操作列と正常なユー
ザによって生成されたファイル操作列とを識別する．
操作列識別機能の主要部について，擬似コードにしたも

のを Algorithm1に示す．このアルゴリズムは，ファイル
操作列中でランサムウェア操作列パターンと一致する部分
を見つけ出力する．それぞれの操作列を入力として Fseq

とRpatとに格納する．FseqとRpatを要素ごとに比較し，
Fseqに同一の操作が繰替えされる場合は 1つと見なして一
致判定を行っている．Rpatの要素との一致が最後まで到
達したら，その操作列をランサムウェアによる操作列であ
るとして foundmatch関数に出力する．Rpatの最後まで到
達しても Fseqに余りがある場合はパターンをオーバーラ
ンしたものとして Fseqに与えられたファイル操作列はラ
ンサムウェアによる操作列ではないと判定する．すべての
ファイル操作列に対して上記の操作を完了し，foundmatch

関数によって出力されたファイル操作列をすべてランサム
ウェアによって生成された操作列とする．

Algorithm 1 操作列識別機能
Fseq[Flen]← FileOperationSequence

Rpat[Rlen]← RansomOperationPattern

MatchSeq[] ▷ 一致した操作列を格納する変数
Fidx,Ridx← 0

extension← 10

Functionfoundmatch(MatchedSeq[]) ▷ 識別後のランサムウェ
ア操作部分列を出力するための関数
function Ridentify

while Findx ≦ Flen do

for i = 0; i ≦ Ridx+ extension; i++ do

if Fseq[Fidx+ i] == Rpat[Ridx] then

MatchSeq[Ridx]← Fseq[Fidx+ i]

Ridx++

if Ridx == Rlen then

foundmatch(MatchSeq)

break

end if

end if

end for

MatchSeq[]← NULL

Fidx++

end while

end function
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3.6 ファイル操作列ロールバック機能
暗号化攻撃のみのファイル操作列を識別した後，ファイ

ル操作列ごとのロールバックによる暗号化されたファイ
ルの復元を行う．ファイルの復元作業では，細粒度バック
アップシステム [8]を用いる．
この手法では，それぞれのファイル操作関数に対応した

ファイル操作を行うことでファイル操作列 1列ごとのロー
ルバックを行う．ファイル操作列のタイムスタンプ情報と
逆順にロールバックを実行することで，ファイル操作列を
全て正常にロールバックする．
ロールバックを行う際のファイル操作関数と，その反転

の操作について [8]から引用した図を図 3に示す．例えば
WRITE関数が呼ばれた際には，書き込みが行われる前の
ファイル情報を書き込むことでロールバックする．他に
も，REMOVE関数が呼ばれた際には，削除前のファイル
を生成することでロールバックする等の操作により任意の
ファイル操作列のみを復元する．

図 2 ファイル操作列出力機能

func file_op_proc (args){

time ts = getTS();

string name = get_proc_name();

Data op_target = get_target_data();

if (name == "WRITE"){

fp = fopen(backup_path);

write(fp, op_target);

fclose(fp);

printRecord(ts, name, args, backup_path);

}

// 本来の処理
}

図 3 ファイル操作列出力機能の実装主要部分

データの変更前の値，is_loggingはファイル操作列出力
機能を起動，停止するための真理値である．各ファイル操
作関数の初めに，このコード例で示した処理が行われて
いる．
ファイル操作列出力機能にかかわる処理の流れを，コー

ド例に沿って述べる．クライアント端末からファイル操作
が行われた際，対応するファイル操作関数が実行される．
ファイル操作関数が実行されると，実行タイムスタンプ，
ファイル操作関数名，ファイル操作関数の対象データの変
更前の値を取得する．ファイルへの書き込み処理の場合は，
更新前のファイル内容はファイル操作列に直接書き込むに
はデータサイズが大きく，のちにロールバック機能や暗号
化攻撃特定機能で扱いづらくなるためバックアップデータ
を保管用のファイルパスに書き込む．そして，最後にタイ
ムスタンプ，ファイル操作関数名，引数などを用いてファ
イル操作列の 1レコードを出力して，ファイル操作関数本
来の処理に戻るという流れになる．
この機能により，記録されたファイル操作列は図 4のよ

うになる．時系列順に，実行タイムスタンプ，実行時間，
実行されたファイル操作関数，ファイル操作関数の実行対
象となるファイルやディレクトリの絶対パス，ファイル操

Tue Jan 17 19:20:58 2023 NFSPROC3_GETATTR

/home/inamura/PublicUnfs3/dir3/c

Tue Jan 17 19:20:58 2023 NFSPROC3_ACCESS

Tue Jan 17 19:20:58 2023 NFSPROC3_WRITE

/home/inamura/PublicUnfs3/dir3/c

/home/nagano/unfs3_log/2023-01-17-19:20:58.287009

-before_write

Tue Jan 17 19:21:30 2023 NFSPROC3_LOOKUP

/home/inamura/PublicUnfs3/dir3/log_stop

図 4 実際のファイル操作列

表 2 ファイル操作関数の意味とロールバック手順
ファイル
操作関数

操作 ロールバック操作

WRITE ファイルへの書き込み
書き込みが行われる前の

バックアップを保存しておき
ファイル内容を復元する

SETATTR ファイル属性の指定 変更前のファイル属性を記録
しておき，変更する．

MKDIR ディレクトリの作成
作成したディレクトリの名前
を記録しておき，作成したデ
ィレクトリを削除する

SYMLINK
シンボリックリンク

の作成

作成したシンボリックリンク
の名前を記録しておき，作成
したシンボリックリンクを削

除する

MKNOD

特殊ファイル (名前
付きパイプ，デバイス
ファイル) の作成

作成した特殊ファイルの名前を
記録しておき，作成した特殊フ

ァイルを削除する

REMOVE ファイルの削除
削除したファイルのバックアッ
プを保存しておきバックアップ
をもとにファイルを再生成する

RMDIR ディレクトリの削除
削除されたディレクトリの名前
を記録しておき，ディレクトリ

を再生成する．

RENAME ファイル名の変更

変更される前のファイル名を保
存しておき，変更されたファイ
ル名を変更される前のファイル

名に再変更する

LINK ハードリンクの作成
生成したハードリンクの名前を
記録しておき，ハードリンクを

削除する

作関数の変更前情報を出力している．しかし，WRITEが
呼ばれた際は，この形に当てはまらず，ファイル操作列に
は変更前の情報を保存したファイルパスを記録している．

3.5 暗号化攻撃特定機能
暗号化攻撃特定機能は，ランサムウェア特有のファイル

拡張子を用いて，暗号化攻撃に伴うファイル削除操作と
ファイル作成操作を特定する機能である．この機能は，本
システムの管理者が任意のタイミングで実行する．ファイ
ル削除操作，ファイル作成操作を行う際には対応するファ
イル操作関数に操作対象ファイルのパス名が引数として
渡される．それらのパス名はファイル操作列に出力するこ
とができる．それらのパス名がランサムウェア特有の拡張
子を含んでいれば，そのファイル操作はランサムウェアの
ファイル操作列である．最終的に，ロールバック機能に入
力するために特定したファイル操作を出力する．

図 3 ファイル操作関数の意味と反転操作によるロールバック手順 [8]

3.7 本手法で対象とするランサムウェアの挙動
前項までのパターン構成手法の中でランサムウェアの挙

動についていくつかの前提を置いており，提案手法の適用
において制約となるためここで明確化する．提案手法で対
象とするランサムウェアは，逐次的にファイルを暗号化す
るランサムウェアである．ランサムウェアは，ファイルを
暗号化する際にひとつのファイルに対しての操作を完了

した後に次のファイルへの操作を始める．本稿で対象とし
ないランサムウェアの挙動の例として，ディレクトリ内の
ファイルすべてを読み込んだ後にそれぞれのファイルを暗
号化する挙動が挙げられる．

4. 提案手法による検知・復元手法の評価
本稿では，提案手法の実現性を評価するために，正常な

ユーザによるファイル操作の一例から疑似ランサムウェア
によるファイル操作の復元可能性の実験的評価を行う．提
案手法の実現可能性について，
1) ランサムウェアによる暗号化攻撃を受けたファイルを
復元できたか

2) 正常なユーザによるファイル操作を誤って復元するこ
とがないか

の 2点を評価する．
本稿では評価にあたって，暗号化攻撃を受けたファイル

の総数のうち正しく復元できた割合を復元率，正常なユー
ザによるファイル操作の総数のうち誤って復元した割合を
誤検知率と定義する．

4.1 実験
疑似ランサムウェアによる暗号化と正常なユーザを想定

したファイル操作を並行して行った後，提案手法によって
ファイルを復元する．ファイルサーバへ行う操作について
第 4.3項に，提案手法による復元について第 4.4項に示す．
実験環境を図 4に示す．本実験では，ファイルサーバ

図 4 実験環境

用とクライアント用に 2台の PCを使用し，ファイルサー
バに対してクライアント用 PCから暗号化攻撃を行った．
ファイルサーバ用の PCには，ファイル操作列を出力する
よう UNFS3を拡張したファイルサーバを導入し，その共
有ディレクトリ内に囮空間用フォルダと暗号化対象のフォ
ルダを，非共有ディレクトリにロールバック用データの保
存先フォルダとファイル操作列の保存先フォルダを設置
した．クライアント PCには，ファイルアップロード用の
フォルダとファイルダウンロード先のフォルダを設置し，
疑似ランサムウェアを設置した．それぞれの PCの仕様を
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表 4と表 5に示す．

表 4 ファイルサーバ用 PC の仕様
製品名 G2 mini pc n100

CPU Intel(R) N100

メモリ 12GB

OS Debian GNU/Linux 10 (buster)

表 5 クライアント PC の仕様
製品名 MacBook Air (M1，2020)

CPU Apple M1

メモリ 16GB

OS macOS Ventura 13.0

4.2 使用するファイルサーバ
本稿ではオープンソースファイルサーバである UNFS3

[14] を拡張して提案システムを構築する．UNFS3 は，
NFSv3 (Network File System ver3.0) プロトコル [15] を
ユーザスペース上で動作させるファイルサーバ実装である．
提案システムを構築する際に使用した UNFS3のリリース
バージョンは 0.9.22である．

4.3 特定すべきファイル操作と操作対象ファイル
実験ではファイルサーバに対して疑似ランサムウェアを

用いた暗号化と正規のユーザを模したファイル操作を行
う．本項では，疑似ランサムウェアによる暗号化手順と正
規のユーザを模したファイル操作，操作対象のファイルに
ついて述べる．
4.3.1 疑似ランサムウェア
本稿では疑似ランサムウェアを用いて評価実験を行う．

疑似ランサムウェアは暗号化攻撃の挙動をエミュレートす
るように制作した評価用ソフトウェアである．疑似ランサ
ムウェアを用いることで，暗号化タイミングの制御が容易
になり，他のファイル操作と同期しながら暗号化すること
ができる．しかしながら，C&Cサーバを介した操作を行
う等の操作を行っていないため，実際のランサムウェアと
挙動が異なる部分がある．
疑似ランサムウェアによる暗号化は以下の手順で動作

する．
( 1 ) 暗号化対象ファイルを読み取る
( 2 ) 暗号化対象ファイルを削除する
( 3 ) 暗号化後データの格納先ファイルを作成する
( 4 ) 暗号化後データを書き込む
暗号化方式はAESを用いる．対象ファイルの読み出し・削
除を行った後に暗号化データ用ファイルの作成と書き込み
を行う一連の操作を，指定したディレクトリ内のサブディ
レクトリを含むすべてのファイルに行う．

4.3.2 操作対象のファイル
ファイルサーバ上に暗号化するディレクトリと暗号化し

ないディレクトリを設置し，クライアント PC上にアップ
ロード用のディレクトリを設置する．暗号化するディレク
トリ内に囮空間となるディレクトリを設置し，囮空間内に
15kBのテキストファイルと 32kB, 153kBのバイナリファ
イルの計 3個のファイルを，囮空間でない通常のディレク
トリ内に 8Byteのテキストファイルを 5000個設置する．
さらに，暗号化しないディレクトリ内に 8Byteのテキスト
ファイルを 500個設置する．囮空間内のファイルは，ファ
イルサイズが変わることによるファイル操作列の変化を観
測するためにファイルサイズを変化させた．通常のディレ
クトリ内のファイルは，提案手法の実現可能性を評価する
ためにサイズを変化させる必要がないと判断し，同じファ
イルサイズのテキストファイルを設置した．
4.3.3 正規のユーザを模したファイル操作
正規のユーザを模した良性のファイル操作として，テキ

ストファイルの送受信を行う．ファイルサーバ上の暗号化
しないディレクトリ内のファイル 500個をダウンロードす
るとともに，クライアント PCからファイルサーバ上の暗
号化しないディレクトリへアップロードする．ダウンロー
ドとアップロードの操作はクライアント PC上で別のプロ
セスとして動作し，それぞれ 3秒おきに 1個のファイルを
ダウンロードまたはアップロードする．クライアント PC

にはアップロード用のテキストファイルとして 8Byte の
ファイル 500個をあらかじめ用意した．

4.4 提案手法による復元結果
評価のために，暗号化が行われる前のディレクトリを複

製し，複製先に正規のユーザによるファイル操作のみを行
う．複製元のディレクトリへ暗号化と並行して正規のユー
ザによるファイル操作を行い，提案手法により復元を行う．
その後，複製元のディレクトリと複製後のディレクトリを
比較することで評価する．
提案手法による復元結果を表 6に示す．暗号化したファ
イル 5003件に対して，提案手法による復元を試みた結果，
復元率は 94.9%であった．正常なユーザによるファイル操
作 1000件に対して提案手法を適用した結果，誤検知率は

表 6 提案手法による復元結果
評価対象のファイル操作 回数 割合
ランサムウェアに暗号化されたファイル 5003 件 -

正しく復元した 4746 件 94.9%

復元されなかった 257 件 5.1%

良性なユーザ操作の対象ファイル 1000 件 -

ダウンロード操作: 正しく検知しなかった 500 件 50.0%

ダウンロード操作: 暗号化として誤検知した 0 件 0.0%

アップロード操作: 正しく検知しなかった 472 件 47.2%

アップロード操作: 暗号化として誤検知した 28 件 2.8%
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2.8%であった．誤検知したファイル操作の内訳はダウン
ロード操作が 0 件，アップロード操作が 28 件であった．
この誤った検知により，正常なユーザが送信したファイル
500個の内，28個を誤って削除した．
正しく復元されなかったファイルに関するファイル操作

列を観察すると，暗号化中のファイル操作列中に正常な
ユーザによるファイル操作列が含まれていた．このよう
に，検知したい操作列中に他のファイル操作列が暗号化中
の操作列を正しく検知できなかった．正規のユーザによる
操作について，提案手法によって誤って削除してしまった
ファイルはあるが，正規のユーザによる操作全体に対する
割合としては低い．
これらの結果より，提案手法による復元の実現可能性を

示せた．

5. おわりに
本稿では，囮空間を用いることで未知のランサムウェア

による暗号化攻撃から攻撃を受けたファイルを復元する手
法を示した．
関連研究では，ランサムウェア検体に関する事前の情報

を使って，ファイルサーバ上で復元を行う手法や囮となる
ファイルを用いる手法の提案がされていたが，本稿では機
械学習やランサムウェア検体に関する事前の情報を使わ
ず，未知のランサムウェアによる暗号化攻撃特有のファイ
ル操作を特定し復元することを目的とした．目的を達成す
るため，本稿では囮空間を用いて攻撃中のファイル操作列
をその場で取得し，それを直近のファイル操作列に適用し
て暗号化によって生成されたファイル操作列の識別をした
後，攻撃を受けたファイルを復元する手法を提案した．
本稿では，提案手法の実現性を評価するために，正常な

ユーザによるファイル操作の一例から疑似ランサムウェア
によるファイル操作の復元可能性の実験的評価を行った．
5003個のファイルの暗号化と 500個のファイルアップロー
ド操作，500個のファイルダウンロード操作を並行して行
い，提案手法による検知率は 94.9%，誤検知率は 2.8%で
あった．評価の結果，提案方式について一定の実現性を示
した．
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