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推薦論文

攻撃タイミングの誤差を許容するTCP短時間転送向け
Low-rate DoS攻撃の提案と評価

久末 瑠紅1,a) 稲村 浩2 石田 繁巳2

受付日 2023年6月2日,採録日 2023年11月7日

概要：サイバー攻撃の 1つとして Low-rate DoS（LDoS）攻撃が議論されている．LDoS攻撃は，攻撃ト
ラフィックをパルス形状にすることで平均帯域使用率を低くし，攻撃検知機構による検知を回避するステ
ルス性を持つ．しかし，攻撃対象トラフィックが 1 秒にも満たない短時間に転送完了すると，攻撃トラ
フィックと衝突する確率が低くなることが想定される．そのため，攻撃者は攻撃開始タイミングのずれが
生じても攻撃を実現できる新たな方法で LDoS攻撃を実行する可能性が考えられる．本論文では，攻撃の
初期パルス幅を拡大することで，トラフィック衝突を起こしうる攻撃開始タイミングの許容誤差性能を向
上させる初期パルス幅拡大 Shrew（Fawe-Shrew; First-Attack Pulse Width Expansion Shrew）手法を提
案し，提案手法を用いた攻撃による TCPスループット低下条件をモデル式として定式化した．実機を用
いた実験用ネットワーク環境下において，提案手法を用いた際の許容誤差性能を計測し，モデル式から算
出した予測値とよく一致していることを示した．さらに，従来手法と比較し，提案手法が短時間転送に対
する有効性が高いことを明らかにした．
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Abstract: Low-rate DoS (LDoS) attacks are one of the cyber attacks. LDoS attacks are stealthy and evade
detection methods using pulse-shaped attack traffic, which lowers the average bandwidth utilization. How-
ever, the probability of traffic collisions with the targeted traffic is low when the targeted transfer time is
short. Therefore, attackers might execute a new LDoS attack method that can attack even if there is a tim-
ing skew in the attack start timing sacrificing stealthiness. In this paper, we propose the First-Attack Pulse
Width Expansion Shrew (Fawe-Shrew) method that improves the timing skew tolerance of the attack start
timing by expanding the initial pulse width, and formulated a model equation for throughput degradation
conditions using the proposed method. We measured the timing skew tolerance performance of the proposed
method in a test-bed network, and showed that it is in good agreement with the predictions calculated
from the model equations. Furthermore, the proposed method is more effective for short transfers than the
conventional methods.

Keywords: Low-rate DoS attack, retransmission timer, short transfers, timing skew, network security

1 公立はこだて未来大学大学院 システム情報科学研究科
Graduate School of Systems Information Science, Future
University Hakodate, Hakodate, Hokkaido 041–8655, Japan

2 公立はこだて未来大学 システム情報科学部
School of Systems Information Science, Future University
Hakodate, Hakodate, Hokkaido 041–8655, Japan

a) g2122054@fun.ac.jp

1. はじめに

2003年から，パルス形状の攻撃トラフィックを用いて

本論文の内容は 2022年 7月のマルチメディア，分散，協調とモ
バイル（DICOMO2022）シンポジウムで報告され，モバイルコ
ンピューティングと新社会システム研究会主査により情報処理学
会論文誌ジャーナルへの掲載が推薦された論文である．
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通信品質を低下させる LDoS（Low-rate DoS）攻撃がサイ
バー攻撃の 1つとして議論されている．LDoS攻撃はパル
ス形状のトラフィックを用いることで，大量トラフィック
を用いて攻撃する従来の FDoS（Flooding DoS）と比較し
平均帯域使用率が低く，ネットワークベース FDoS攻撃検
知機構による検知を回避する攻撃のステルス性を持つ．こ
のステルス性によって，LDoS攻撃を受けた場合でも被害
者が攻撃を認知できないケースが存在する [1]．攻撃被害
報告が少ないことや研究途上であることから，LDoS攻撃
手法についてまだ明らかになっていないことがいくつか存
在する．そのうちの 1つが，短時間転送に対する LDoS攻
撃の実現性である．
これまで，著者らの知る限り，TCPを用いた 1秒未満の

短時間転送に対する LDoS攻撃について議論がなされてい
ない．既存研究 [2], [3], [4], [5], [6], [7], [8], [9]では，FTP

などで大量トラフィックを送信する際に発生する長時間転
送を攻撃対象としていた．
LDoS攻撃では，攻撃トラフィックと攻撃対象トラフィッ

クの両方が同時にルータキューに存在するトラフィック衝
突を発生させ，輻輳状態を引き起こし TCPセグメントを
損失させる必要がある．攻撃対象の TCPコネクションに
対し，プロトコルの脆弱性を悪用可能な周期でリンク帯域
幅以上の攻撃トラフィックを瞬間的に送信することによ
り，平均帯域使用率を下げ，検知機構から回避するステル
ス性を保ちながら攻撃することを実現している．
しかし，転送時間が 1秒にも満たない短時間転送が攻撃

対象である場合，正確なタイミング推定ができなければト
ラフィック衝突を発生させることが難しい．LDoS攻撃は，
ステルス性を維持することを目的にパルス形状の攻撃トラ
フィックを用いる特性を持つ．図 1 に示すように，攻撃パ
ルスのタイミングを短い転送周期に合わせられない場合，
攻撃トラフィックを送信する前に攻撃対象の転送が完了し
たり，攻撃のパルス間を正規トラフィックが通過したりす
る可能性が考えられる．すなわち，攻撃対象が短時間転送
を行う場合には攻撃開始タイミングの推定が必要となる．
一般に，通信内容は暗号化されているため，攻撃者が通

信内容を傍受し攻撃開始タイミングの推定に利用するこ
とは困難である．攻撃開始タイミングを推定する方法の 1

つとして，暗号化がなされない接続確立処理のセグメント
を用いることが考えられる．多くの通信で利用されている
TLSを利用する場合，TCPヘッダ情報から 3ウェイハン
ドシェイク（3WHS; Three-Way HandShake）処理の実行
を検知することは，通信内容を傍受するよりも実現可能性
が高い．たとえば，セッションタイムアウトによる接続の
再確立時に 3WHS処理を検出することが可能であり，ア
クティブセッションハイジャックと呼ばれるサイバー攻撃
手法ではこの特性を利用して攻撃を実現している [10]．
3WHS処理などを用いて攻撃開始タイミングを推定する

図 1 時刻 t における攻撃対象である正規トラフィックと攻撃トラ
フィックの送信レート．長時間転送では攻撃のタイミング推定
が不要だが (a)，短時間転送では必要 (b)

Fig. 1 Targeted traffic and attack traffic rate at time t.

(a) When the target is long transfers, timing estimation

is not required, though (b) the estimation is required for

short transfers.

場合，推定したタイミングには誤差が含まれることが考え
られる．先行研究 [11]で，タイミング推定の誤差を考慮せ
ずに実験を行ったところ，結果に大きく揺らぎが発生して
いることが確認できた．これは，通信環境における遅延や
3WHS処理から送信されるまでの処理時間などにより，実
際の攻撃開始タイミングとずれが生じている可能性が高い．
以上のことから，短時間転送が攻撃対象である場合，攻

撃パルスの送信タイミングを攻撃対象のトラフィック転送
周期に合わせることが攻撃の成否を左右するが，LDoS攻
撃が成功する適切なタイミングを推定することは難しい．
そのため，攻撃者は攻撃開始タイミングのずれが生じても
攻撃を実現できる新たな方法で LDoS攻撃を実行する可能
性が考えられる．
本研究は，従来の LDoS攻撃手法に比べ短時間転送に対

する攻撃の実現可能性が高い新たな LDoS攻撃手法を提案
し，提案手法を用いた攻撃による影響の程度をより正確に
評価することで，防御につなげることを目的としている．
本論文では，攻撃の初期パルス幅を拡大することで，トラ

フィック衝突を起こしうる攻撃開始タイミングの許容誤差
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性能を向上させる初期パルス幅拡大 Shrew（Fawe-Shrew;

First-Attack Pulse Width Expansion Shrew）手法を提案
し，そのモデルで攻撃の成功条件を示した．筆者らはこれ
までに，攻撃の初期パルス幅を拡大することで攻撃開始タ
イミングの許容誤差性能を向上させることができることを
確認した [12]．本論文では文献 [12]を拡張し，提案手法を
用いた際のトラフィック衝突発生条件を解析的に導出した
うえで，導出したトラフィック衝突発生条件に基づいて予
測される攻撃効果について検証する．
本論文のコントリビューションは次の 2点である：
• 短時間転送向けの LDoS攻撃手法である Fawe-Shrew

手法を提案し，提案手法を用いた攻撃による TCPス
ループット低下条件をモデル式として定式化した．

• 実機を用いた実験用ネットワーク環境下において，提
案手法を用いた際の許容誤差性能を計測し，モデル式
から算出した予測値とよく一致していることを示し
た．さらに，従来手法と比較し，提案手法が短時間転
送に対する有効性が高いことを明らかにした．

本論文の構成は次のとおりである．1章で背景と目的を
示した．2章では，関連研究を示し，既存の Shrew手法に
注目する．3章では，攻撃開始タイミングの許容誤差性能
を向上させる提案手法の原理を述べる．4章では，許容誤
差性能の評価方法を説明し，その結果について議論する．
最後に，5章でまとめとする．

2. 関連研究

本章では，まず既存の LDoS攻撃手法を紹介し，Shrew

手法に基づいて提案手法を考案した理由を述べる．次に，
Shrew手法を用いた LDoS攻撃の既存手法について述べ，
本研究の位置付けを明らかにする．

2.1 既存の LDoS攻撃手法
DoS 攻撃は，大量トラフィックを使用する FDoS 攻撃

と，少量のトラフィックを使用する LDoS攻撃の 2つに分
類される．FDoS攻撃は通信帯域を占領できるほどの大量
のトラフィックを攻撃対象に対し送信するため検知が容易
である．しかし，LDoS攻撃はパルス状の攻撃トラフィッ
クを使用し平均帯域使用率を下げることで，攻撃検知機構
による検知を回避するステルス性を有する [1]．
TCPを攻撃対象とする LDoS攻撃手法として，再送タイ

ムアウト（RTO; Retransmission Time Out）の再送タイマ
管理アルゴリズムを悪用する Shrew手法 [2]，Loss-based

輻輳制御アルゴリズムを悪用するRoQ手法 [3]，RTOの再
送タイマアルゴリズムと Loss-based輻輳制御アルゴリズ
ムの両方を悪用する FB-Shrew手法 [5]があげられる．い
ずれの LDoS攻撃手法もパルス状の攻撃トラフィックを使
用するため，平均帯域利用率を低く抑えることができ，ス
テルス性を高めている [1].

FB-Shrew手法では，RTOと輻輳制御アルゴリズムの両
方を悪用することで，従来の Shrew手法よりもパルス周期
を長くしステルス性を向上させている [5], [6]．文献 [4]で
は，パルス周期が 5秒より長い場合は RoQ手法，5秒より
短い場合は Shrew手法と分類している．短時間転送を攻撃
対象として考えた場合，パルス周期が長いほど攻撃の実現
が困難になることが予想される．そこで，パルス周期が最
も短い Shrew手法に基づき，短時間転送に対する LDoS攻
撃手法を考案した．

2.2 Shrew手法における攻撃メカニズム
Shrew手法では，TCPが再送制御で用いる再送タイマ管

理アルゴリズムが有している周期性を悪用して攻撃する．
TCPでは，再送タイマ切れを RTOといい，RTOの初

期値minRTO は RFC6298 [13]により，次の式で設定され
る：

minRTO = SRTT +max(G, 4× RTTVAR) (1)

ここで，SRTT は平滑化した往復遅延時間（RTT; Round

Trip Time），Gはオペレーティングシステムに設定されて
いるクロック粒度，RTTVARは RTTの平均偏差である．
式 (1)で定義される minRTO は，コンピュータスペッ

クに影響を受け，値が変化する．この問題を解決するため，
RFC6298では，minRTO の値を定数にすることを推奨し
ており，多くの場合で

SRTT +max(G, 4× RTTVAR) < 1 (2)

が成り立つため，minRTO の推奨値を 1秒としている [13]．
TCPにおいて，n回目の RTOの値 RTOnは，指数バッ

クオフを用いる次の式に定義される：

RTOn = 2 · RTOn−1, RTO1 = minRTO (3)

なお，RTO の上限値は 60 秒に制限されている．すなわ
ち，minRTO = 1のとき，n > 7となるとタイムアウトが
発生する．
指数バックオフを用いた再送タイマ管理アルゴリズム

は，明瞭で分かりやすいというメリットを持つが，再送タ
イミングに予測可能な規則性が存在する．
Shrew手法は，多くの場合に minRTO が 1秒という定

数に設定されている特性を悪用し，1秒周期で 0.2–0.3秒程
度の攻撃トラフィックを送信することによって，再送開始
のタイミングに合わせて攻撃パルスと攻撃対象トラフィッ
クが同時にルータキューに存在するトラフィック衝突状態
を発生させ，通信品質を低下させる [1], [2]．
Shrew手法において，トラフィック衝突により輻輳を発

生させるためには，攻撃トラフィックレートがボトルネッ
クリンク帯域幅よりも大きい必要がある [1], [2]．攻撃トラ
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フィックレートがボトルネックリンク帯域幅よりも小さい
場合，リンク帯域幅に余裕があり通常セグメントが通過可
能な状態となる．これにより，セグメントに含まれるACK

の値が更新され，RTOによる再送制御が発生せず攻撃効
果が低くなる．この特性から，Shrew手法を用いて攻撃す
る際にはボトルネックリンク帯域幅より高いレートの攻撃
トラフィックを用いる．

2.3 Shrew手法を用いた LDoS攻撃
はじめに，一般的な Shrew手法の攻撃対象としてあげら

れ，短時間転送と長時間転送の両方が多く行われるクラウ
ドデータセンタネットワークに対する Shrew手法の適用
例 [7]を述べる．
クラウドコンピューティングのサービスモデルでは，サー

ビス提供者がテナント（顧客）の必要に応じて仮想マシン
を提供する．サーバ上のコンピューティングリソースは仮
想マシンを通して分割されるが，ネットワークリソースに
ついてはテナント間で直接共有される形となる．このこと
から Fengらは，ネットワークリソースがテナント間で共有
されるという特性が Shrew手法に適していると考えた [7]．
データセンタネットワーク（DCN; Data Center Net-

work）において，ネットワークのボトルネックリンク帯域
幅は動的であり，一過性のものである．そのため，DCNに
おける遅延をノードの経路を示すホップ数の推定に利用す
ることは困難である．
そこで，送信側仮想マシンを送信先までのフロー経路で

グループ化する Loss-based アルゴリズムを採用した [7]．
中間スイッチバッファを輻輳させるほどフローレートが高
い場合，フローパスの論理ホップ数に応じて損失率も単調
に増加した．この特性により，同じボトルネックを通過す
るフローは同じレベルの輻輳が発生するため，バックグラ
ウンドトラフィックの存在にかかわらず，輻輳発生時の損
失率に類似する値を記録する．この観測は，どの仮想マシ
ンが同じスイッチの下に存在しているか，あるいは最も長
いノードのフロー経路を共有しているか判断するために使
用できる．さらに，中間スイッチバッファで輻輳が発生す
るほどフローレートが高い場合，フロー経路の論理ホップ
数に応じて損失率も単調に増加することができる．この観
測結果を用いて，どの仮想マシングループが他の仮想マシ
ングループよりも宛先から遠いかが明らかとなる．
スイッチが利用できる最大のバッファサイズは，バース

トトラフィックを処理するキャパシティと同義となるた
め，この値をボトルネックリンク帯域幅として扱う．
測定した仮想マシングループのフロー経路とボトルネッ

ク帯域幅を用いて，クラウド DCN内で Shrew手法を実行
した．検証の結果，攻撃対象となった仮想マシンのダウン
リンクにおける TCPスループット損失率が最大で 83%上
昇し，クラウド DCNにおいて Shrew手法は有効な攻撃で

あることが示された．
しかしこの手法では，攻撃ごとにフロー経路の計測とボ

トルネックリンク帯域幅の計測を行う必要があり，それら
の計測には時間を要するため，攻撃対象が短時間転送であ
る場合攻撃を成功させることが難しいと考えられる．つま
り，短時間転送への攻撃の可能性やその課題に言及されて
いないことが課題である．
次に，ボトルネックリンク帯域幅の計測手法に関し，

LDoS攻撃の自動化の研究 [8]について述べる．
2.2節で述べたとおり，Shrew手法の実現には，攻撃パル

スの送信レートを標的のボトルネックリンク帯域幅以上と
する必要がある．Shrew手法を行う際に，攻撃レートが小
さすぎる場合には十分な攻撃効果は発揮できず，攻撃レー
トが大きすぎる場合にはステルス性を失ってしまう．多く
の場合，攻撃者は攻撃対象のボトルネックリンク帯域幅を
知らないため，LDoS攻撃成功に必要な攻撃トラフィック
レートで攻撃することは困難である．
この課題を解決するため Takahashiらは，探索的にパル

スレートを増加させ，理想攻撃レートを算出し，攻撃を行
う手法を考案した [8]．はじめに，攻撃に必要な情報であ
るボトルネックリンク帯域幅を取得するため，標的ネット
ワーク内にボットノードを構築し，攻撃効果を測定可能と
する．次に，攻撃のパルスレート Rをボトルネックリン
ク帯域幅より低くなるよう攻撃トラフィックを送信する．
ボットノードで観測した攻撃効果を用いて，目標攻撃効果
が得られるまで Rを加算する．
この手法では，攻撃者が攻撃に必要なネットワークパラ

メータを把握する必要なく攻撃を実現できる．しかし，理
想的な攻撃パルスレートの探索工程は平均で 60秒程度を
必要としており，本研究で取り扱う短時間転送については
考慮されていない．

2.4 既存研究の課題
既存研究では，攻撃対象となる通常トラフィックの転送

時間は長期のものであった．
Shrew手法は，攻撃パルスをRTO初期値であるminRTO

秒周期で連続送信し，RTOによる再送処理を発生させる．
そのため，パルス周期よりも転送時間が短いトラフィック
に対して攻撃パルスの送信タイミングが合わせられなかっ
た場合，RTO再送処理が発生せず攻撃が失敗する．
筆者らの調査した範囲では，対話型トランザクションな

どで発生しうる短時間転送を攻撃対象とし，Shrew手法に
よる LDoS攻撃を実施している研究は，これまでのところ
報告されていない．本研究では，攻撃開始タイミングの許
容誤差性能を向上させる手法を提案する．
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3. 初期パルス幅拡大 Shrew（Fawe-Shrew）
手法

短時間転送に対して従来の Shrew手法を用いる場合，攻
撃対象トラフィックに攻撃開始タイミングを合わせること
ができるかが課題となる．しかしながら，現実世界に存在
する攻撃対象の環境において，正確な攻撃開始タイミング
を推定できるよう通信を監視することは難しい．
この課題を解決するため，本研究では攻撃の初期パル

ス幅のみを拡大させることで攻撃開始タイミング誤差を
許容可能とする「初期パルス幅拡大 Shrew（Fawe-Shrew;

First-Attack Pulse Width Expansion Shrew）手法」を提
案する．
本章では，提案手法を用いた際にトラフィック衝突が発

生する条件を導出したうえで，発生条件をもとに予測され
る攻撃効果を述べる．

3.1 許容誤差性能向上に向けたアプローチ
提案手法では，攻撃開始タイミングの許容誤差性能を高

めるため，初期パルス幅のみを拡大する．
大きな幅の初期パルスを使用することにより，攻撃開始

の推定タイミングに誤差が含まれている場合においても，
攻撃トラフィックが攻撃対象トラフィックと衝突し，RTO

による再送処理を発生させる確率が高くなると推測できる．
すなわち，攻撃対象トラフィックに対して攻撃トラフィッ
クの正確なタイミング同期をしなくても攻撃の実現可能性
を向上させることができるといえる．
初期パルスによる攻撃成功後は RTO再送処理が発生す

るため，minRTO 秒周期の短時間パルスによる攻撃を行う
従来の Shrew手法と同様のアプローチを行う．これによ
り，Fawe-Shrew手法は大量トラフィックを送信する一般
的な FDoS攻撃と比較し，高いステルス性を有した状態で
短時間転送に対する攻撃効果を高めることが可能となる．

3.2 提案手法のモデル化とパラメータの定義
本節では，攻撃成功条件の導出に先立ち，提案手法のモ

デル化とパラメータの定義を行う．図 2 に Fawe-Shrew手
法のモデルを示し，表 1 に図中で使用しているパラメータ
の意味を示す．
攻撃対象トラフィックは時刻Oから転送を開始する．グ

ラフを描写する際の簡略化のため，Oを t = 0とする．攻
撃対象トラフィックの転送時間は Lr とする．
攻撃トラフィックについて，初期パルス幅を Linit，後続

パルス幅を Lとし，Linit > Lとする．トラフィックレート
Rは帯域幅 C 以上の値とする．初期パルスは時刻 tinit に
送信開始され，これが攻撃開始時刻となる．i番目の後続
パルスは時刻 ti から送信を開始する．tinit および ti の Lf

秒後に，攻撃トラフィックによってルータのバッファが満

図 2 Fawe-Shrew 手法のトラフィックモデル
Fig. 2 The traffic model of Fawe-Shrew method.

表 1 図 2 で用いたパラメータ
Table 1 Parameters used in Fig. 2.

意味 パラメータ

攻撃開始時刻 tinit [秒]

i 番目のパルスによる
攻撃開始時刻

ti [秒]

攻撃対象トラフィックの
転送開始時刻

O [秒]

攻撃なし状態における
正規トラフィックの転送時間

Lr [秒]

初期パルス幅 Linit [秒]

バッファを埋める時間 Lf [秒]

後続パルス幅 L [秒]

パルス周期 T [秒]

攻撃パルスレート R [Mbps]

ボトルネックリンク帯域幅 C [Mbps]

たされた状態となる．攻撃トラフィックは T = minRTO

秒周期で送信する．
攻撃開始時刻 tinitと攻撃対象トラフィック転送開始時刻

Oの差を P と定義する．
攻撃トラフィックによってバッファが満たされている期

間に，送信された攻撃対象トラフィックがバッファに到着
した状態をトラフィック衝突と呼ぶ．攻撃対象トラフィッ
クが，Lr 秒のうち X 秒分のパケット送信が完了し，その
後トラフィック衝突によりパケットロスが発生した場合，
未送信のパケットが 2n−1 T 秒後に Lr − X 秒間送信され
る．ただし，nは再送処理の連続発生回数とする．

3.3 初期パルス幅拡大によるトラフィック衝突の発生条件
攻撃対象トラフィックの転送開始時刻 Oと攻撃開始時

刻 tinit の差 P が攻撃効果にどのような影響を与えるのか
を示すため，本節では 3.2節で定義したパラメータを用い
て，提案手法のアプローチである初期パルス幅の拡大によ
るトラフィック衝突発生条件を述べる．
攻撃を成功させるためにはトラフィック衝突を発生させ

ることが必要となるため，P = [−0.9, 0.9] における A)初
期パルスのみトラフィック衝突が発生する条件，B)初期パ
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ルスと第 1後続パルスの両方でトラフィック衝突が発生す
る条件，C)第 1後続パルスのみでトラフィック衝突が発
生する条件を述べる．
A) 初期パルスと攻撃対象トラフィックが衝突する条件
初期パルスによるトラフィック衝突の発生させるために

は，攻撃対象トラフィックの送信期間と初期パルスのトラ
フィック衝突が可能となる期間が重なる必要がある．攻撃
対象トラフィックの送信期間は

[O, O+ Lr] (i)

となり，初期パルスのトラフィック衝突が可能となる期間
は，初期パルスの送信を開始しバッファを満たしてから初
期パルスの送信が終了するまでの期間であるため

[tinit + Lf , tinit + Linit] (ii)

となる．
(i)と (ii)の両区間が重なるには，攻撃対象トラフィック

の転送開始時刻 Oが (ii)の区間に挟まれるか，(ii)の始端
が (i)の区間に含まれる必要がある．この時刻の関係は

tinit + Lf ≤ O ≤ tinit + Linit ∨ O ≤ tinit + Lf ≤ O+ Lr

(e4.1)

となり，O を消去し時刻を時間に直すと

−Linit ≤ P ≤ −Lf ∨ −Lf ≤ P ≤ Lr − Lf (e4.2)

(∵ P = tinit −O)

となる．Linit > L > Lf , Lr > 0より

−Linit ≤ P ≤ Lr − Lf (4)

という条件が求まる．
B) 初期パルスと後続パルスの両方が衝突する条件
この条件においては，Lrに依存するか否かで場合分けが
される．
時刻 t1 に到着した後続パルスによりトラフィック衝突
を引き起こすことが可能な期間は，攻撃トラフィックを送
信開始しバッファを満たしてから送信が終了するまでの期
間であるため

[t1 + Lf , t1 + L] (iii)

となる．
初期パルスの衝突から T 秒後に再送が開始することよ
り，Lrの大きさに依存せず攻撃が成功するためには，初期
パルスで衝突した T 秒後の攻撃対象トラフィックの転送開
始時刻が以下のとおり (iii)の区間に挟まれる必要がある：

t1 + Lf ≤ O+ T ≤ t1 + L (e5a.1)

ここで，(iii)の区間を −T シフトした区間において初期パ

ルスによるトラフィック衝突が発生する必要がある．この
条件から t1を tinit起点で考えると t1 = tinit+Linit+T −L

となり，これを式 (e5a.1)に代入すると

tinit + Linit + T − L+ Lf ≤ O+ T ≤ tinit + Linit + T

(e5a.2)

が成り立つ．式 (e5a.2)の時刻を時間に直すと

P + Linit + T − L+ Lf ≤ T ≤ P + Linit + T (e5a.3)

となり，この式は攻撃対象トラフィックの通信時間 Lr に
依存しない．式 (e5a.3)を P について整理すると

−Linit ≤ P ≤ −Linit + L− Lf (5a)

という条件が求まる．
次に，初期パルスによるトラフィック衝突は発生し，P

が式 (5a)の区間に含まれない場合を考える．初期パルス
によるトラフィック衝突が発生するため，tinit は (i)の区
間に含まれる．トラフィック衝突の発生後，T 秒後から再
送処理が行われることから，後続パルスと衝突するために
は，攻撃対象トラフィックの転送時間 Lr と T の和が区間
(iii)の始端以上となればよい．これを式で表すと

t1 + Lf ≤ O+ Lr + T

⇐⇒ tinit + Linit − L+ Lf ≤ O+ Lr (e5b.1)

が成り立つ．式 (e5b.1)を時間に直すと

P + Linit − L+ Lf ≤ Lr (e5b.2)

となり，P について整理すると

P ≤ −Linit + Lr + L− Lf (e5b.3)

となる．ここで，P は (i)の区間であり，かつ Linit−L > 0

であるため

−Linit + L− Lf ≤ P ≤ −Linit + Lr + L− Lf

∧ Linit − L > 0 (5b)

が成り立つ．
C) 初期パルスとは衝突しないが，後続パルスとのみ衝

突する条件
式 (4)の導出と同様の流れで

t1 + Lf ≤ O ≤ t1 + L ∨ O ≤ t1 + Lf ≤ O+ Lr

(e6.1)

となり，t1 を tinit を用いて表すと

tinit + Linit + T − L+ Lf ≤ O ≤ tinit + Linit + T

∨ O ≤ tinit + Linit + T − L+ Lf ≤ O+ Lr (e6.2)
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となる．式 (e6.2)の時刻を時間に変更すると

P + Linit + T − L+ Lf ≤ 0 ≤ P + Linit + T

∨ − Lf ≤ P + Linit + T − L ≤ Lr − Lf (e6.3)

となり，P について整理すると

−Linit − T + Lf ≤ P ≤ −Linit + Lr − T + L− Lf

(6)

という条件が求まる．
以上より，初期パルスのみトラフィック衝突が発生する

条件は式 (4)，初期パルスと第 1後続パルスの両方でトラ
フィック衝突が発生する条件は式 (5a)，(5b)，第 1後続パ
ルスのみでトラフィック衝突が発生する条件は式 (6)とな
ることが分かる．
これらの条件が正しいことを示すことで，想定される攻

撃効果を推測できることに加え，今後防御機構を構築する
際にも Fawe-Shrew手法の特性として用いることが可能で
あると考えられる．
トラフィック衝突により発生する RTO再送処理の発生

回数をもとに，スループット低下率は，攻撃対象トラフィッ
クの転送時間 Lr，RTO再送処理の発生回数 n，RTOタイ
マの初期値minRTO を用いて，予測 TCPスループット低
下率 Ecalc を次の式で算出できる：

Ecalc(n) = 1− Lr

Lr +minRTO · (2n − 1)
(7)

たとえば，minRTO の値を RFC6298 [13]の推奨値であ
る 1秒に設定されていると仮定すると，転送中に RTO再
送処理が 1回発生したとき，転送時間が 0.1，0.5，1.0秒の
転送では，TCPスループットはそれぞれ 91，67，50%ま
で低下する．

3.4 攻撃開始タイミングの推定において考えられるシナ
リオ

本研究の攻撃対象とする短時間転送の増加要因として，
Webアプリケーションサーバやクラウドデータセンタネッ
トワークのリソース管理ツールなどで採用されているマイ
クロサービスアーキテクチャの普及や，通信速度の向上が
あげられる．マイクロサービスとは，ビジネスドメインに
基づいてモデル化された独立してデプロイ可能なサービス
を意味し，マイクロサービスアーキテクチャでは，複数の
マイクロサービスをネットワークを介して連携させ，ユー
ザが必要とするサービスを提供する [14]．
マイクロサービスアーキテクチャを使用しているサーバ

に対し提案手法による攻撃を実施した場合，マイクロサー
ビス間の通信時間増加によってWebサービスの応答時間増
加や，クラウドデータセンタネットワークにおけるサーバ
リソースの制御が正常に行えなくなる事象が発生し，QoS

の低下や SLA（Service Level Agreement）不順守による経
済的被害が発生する可能性が高くなる．
ウェブページの表示時間は，QoSとユーザ満足度に大き

く影響を与え，ビジネスに関係する．ユーザが許容できる
ウェブ待ち時間は 2秒であることや，表示時間が 1秒から
3秒まで増加した場合には直帰率が 32%上昇することが報
告されている [15], [16]．1日に 10万ドルの売り上げをあ
げる ECサイトの場合，ページ表示が 1秒遅くなると年間
で 250万ドルの売り上げを失う可能性がある [17]．以上の
ことから，ウェブサイトの表示ページは最大でも 2秒以内
に表示が完了していることが望ましい．しかしながら，マ
イクロサービスアーキテクチャを採用しているWebサー
バは，提案手法により複数のマイクロサービス間通信が妨
害された場合，ウェブページの表示に 2秒を超えた時間を
要する可能性が高くなる．
以上のように，提案手法による攻撃の影響によりスルー

プット低下が発生した場合，経済的被害が生じる可能性が
高い．
提案手法を用いて対時間転送に対し攻撃を行う場合，攻

撃開始タイミングの推定が必要となる．このタイミング推
定にはいくつかの方法が考えられる．
たとえば，サービス提供者が使用する OSSの脆弱性を

悪用し，タイミング推定に必要な情報を外部に知らせるマ
ルウェアを組み込むことが考えられる．企業におけるOSS

の採用率は 90%以上となっており，クラウドデータセンタ
においてもコンテナ技術の Dockerやコンテナオーケスト
レータのKubernetesといったOSSがコントロールプレー
ンにて利用されている [18]．Dockerでは，設定ミスなどに
より APIが露出している場合，マルウェアがルート権限を
取得可能であることが知られている [19], [20]．ルート権限
が付与されたマルウェアであれば，tcpdumpなどを実行し
トラフィック盗聴が可能となる．Kubernetesにおいても，
すべてのリクエストが経由する Kube-apiと呼ばれる API

サーバにマルウェアが侵入した場合，通信のタイミングが
露出されることにより，データセンタ内の通信に対し攻撃
できる可能性が存在する．
OSSに対するサプライチェーン攻撃は年々増加傾向にあ

り，隠蔽性の高いマルウェアの侵入は今後より増えていく
ことが考えられる [21]．本手法において必要な情報は，通
信が発生するタイミングの推定に必要な情報のみであり，
通信内容を盗聴することと比較し容易である．設定ミスを
悪用する攻撃や隠蔽性の高いマルウェア被害が年々増加し
ていることから，タイミング推定に必要な情報は盗聴でき
る可能性が高い．

4. 実機による計測データと予測値の比較

提案する Fawe-Shrew手法による許容誤差性能の向上を
検証するため，実機を用いて構築した実験用ネットワーク
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において攻撃を行い得られた結果と，得られたデータポイ
ントについてモデル式から算出した予測値を，グラフ上で
比較することで評価した．

4.1 評価環境
図 3 に実験で使用したネットワークのトポロジを示す．
Senderと 3台の Attackerを Routerに接続し，Router

からボトルネックリンクで Receiverに接続している．
Routerは Senderのデータを Receiverに向け転送する．

Attackerは Routerに対して，提案手法の図 2 に示したパ
ルス形状になるよう攻撃トラフィックを送信し，1秒周期
で一定時間 Routerのキューを占有した状態にする．
ボトルネックリンクには，リンク内で通信されるトラ

フィックを監視するため Observerを設置している．Ob-

serverは Linux tcpdumpコマンドを用いて，評価条件ご
とにパケットキャプチャ（PCAP）データを取得する．
ボトルネックリンクを作るため，仮想的な帯域制限をか

ける Linux tcコマンドを用いて，ボトルネックリンクの
帯域幅を 60Mbps，ルータの送信側の帯域幅を 300Mbps，
ルータのキューサイズを 1000パケットに設定した．
計測結果によると，ルータのバッファを埋めるために最

低限必要な時間 Lf は約 5ミリ秒であった．無負荷状態に
おける Senderと Receiver間の RTT平均値は 0.98ミリ秒
であった．
各エンティティで用いた機材およびプロトコルを，表 2

および表 3 に示す．本実験の Senderと Receiverのアプリ
ケーション層では，対話型トランザクション行う際に用い
られる gRPCを使用した．gRPCはトランスポート層で
TCPを用いており，パルス形状の攻撃トラフィックを用
いて RTO再送処理を発生させることが可能である．

4.2 評価方法
本節では，提案手法による攻撃の影響度を明示するため

の指標を定義する．
提案する Fawe-Shrew手法で，初期パルス幅を 0.5，0.7，

1.0秒で試行し，一般的な Shrew手法を用いた場合（すな
わち，初期パルス幅が 0.3秒である場合）と比較すること
で，初期攻撃パルス幅に対する許容誤差を評価する．
リンク内で通信されるトラフィックを監視するObserver

で取得した PCAPデータを実験データとして用いる．
タイミング合わせの誤差を表現するために，攻撃側ノー

ドは受信側に対して時刻 t = tinit に攻撃トラフィックを送
信した．攻撃開始タイミング tinit を区間 [−0.9, 0.9]で 0.1

秒単位で変更し，各 tinit における攻撃効果 E を次の式で
計算した：

E(t) = 1− α

τ
(8)

ここで，αと τ はそれぞれ，攻撃開始タイミング P = tで

図 3 実験用ネットワークのトポロジ
Fig. 3 The topology of the test-bed network.

表 2 各エンティティで用いた機材
Table 2 Equipment of each entities

エンティティ OS CPU

Sender Raspberry Pi OS ARM Cortex-A53

Receiver Raspberry Pi OS ARM Cortex-A53

Router OpenWRT Intel(R) Celeron(R) J4125 CPU

Attacker Raspberry Pi OS ARM Cortex-A53

Observer Debian Intel(R) Core(TM) i7-10700

表 3 各エンティティで用いたプロトコル
Table 3 Protocols of each entities

エンティティ ネットワーク層 トランスポート層 アプリケーション層

Sender IP TCP gRPC

Receiver IP TCP gRPC

Router IP - -

Attacker IP UDP -

Observer IP TCP -

あるときの，攻撃あり状態における TCPスループットと
攻撃なし状態における TCPスループットであり，E(t)は
TCPスループットの低下率を示している．なお，RTOの
値が 60秒以上となり，セッションタイムアウトが発生し
た場合，E = 1.0と定義する．
各パラメータに沿った処理を実行するため，Linux sleep

コマンドおよび C usleep関数を用いてトランザクション
タイミングの調整を行った．
初期パルスの拡大による攻撃効果を明らかにするため，

初期パルス幅 Linitは 0.3，0.5，0.7，0.9秒の 4パターンで
実施した．
後続の攻撃パルス幅 Lは，60Mbpsの帯域幅でルータの

バッファを満たし，RTO再送処理によるデータの再送信
を引き起こすために十分な 0.3秒に設定した．
正規トラフィックの転送時間 Lr と攻撃効果の関係を確

認するため，1–3MB のデータごとに上記の実験を行い，
PCAP データを取得した．試行回数は各条件で 50 回で
あった．
構築した実験環境において，Lr の値は 1MBでは 0.13

秒，2MBでは 0.22秒，3MBでは 0.32秒であった．
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取得した全試行分の PCAPデータに対して式 (8)を用い
て攻撃効果 E を算出した．算出した E の値には外れ値が
含まれることを考慮し，各条件下における Eの中央値を評
価に用いた．
攻撃タイミングの誤差に対するロバスト性を示す許容誤

差性能 Dは，P がとりうる値の集合を Aとしたとき，攻
撃効果 E（t ∈ A）が閾値 Eth 以上となる tの割合を用い
た次の式にて評価する：

D =
1

|A|
∣∣{ t ∈ A | E(t) ≥ Eth}

∣∣ (9)

LDoS攻撃では，ボトルネックリンク帯域幅に対して平
均 20–30%程度の攻撃トラフィックを用いることで検知さ
れにくいステルス性を実現している．攻撃が成功すること
で正常通信の TCPの転送が抑制され，リンク帯域幅の利
用率が 100%を下回り，未使用のリンクシェアが発生する．
そこで，抑制された TCP，攻撃トラフィック，および未使
用分のリンクシェアが 1 : 1 : 1となるよう分割されるケー
スを想定し，目標とする攻撃の閾値 Eth を 0.65とした．

4.3 トラフィック衝突発生条件を用いて予測される攻撃
効果と許容誤差性能

本節では，データサイズごとに許容誤差性能がどのよう
に変化するか述べる．なお，攻撃なし状態における正規ト
ラフィックの転送時間 Lr は，4.2節で述べた値を用いて，
Lr = 0.13（1MB），0.22（2MB），0.32（3MB）秒とした．
3.3節で述べたトラフィック衝突発生条件に基づき，提

案手法の攻撃実験を実施するデータサイズが 1–3MBに対
して予測される許容誤差性能Dcalcを表 4 に示す．この表
から，初期パルス幅 Linit を拡大することで予測される許
容誤差性能 Dcalc の値が上昇していることが確認できる．
ここから，許容誤差性能の算出に必要な攻撃効果の予測

値について説明する．
いずれのデータサイズ，初期パルス幅 Linit においても，

攻撃開始タイミング P が区間 [−Linit, Lr − Lf ]であると
き，式 (4)の条件にあてはまる．つまり，Linit を拡大する
ことで，最低でも 1回のトラフィック衝突が発生する P の
範囲は負の方向へ −Linit まで拡大されることが予測され
る．式 (4)の条件にあてはまるとき，トラフィック衝突が
1回のみ発生することが予測される．
式 (4)の条件のうち，式 (5a)，(5b)の条件にあてはまる

攻撃開始タイミング P の範囲を表 5 に示す．この表より，
初期パルス幅 Linit が 0.3のときは式 (5b)の条件にあては
まる場合がないが，初期パルス幅 Linitが 0.5以上のすべて
の場合において，式 (5b)の条件にあてはまる P が存在し
ていることが分かる．式 (5a)，(5b)の条件にあてはまると
き，2回以上のトラフィック衝突が発生することが予測さ
れる．
初期パルス幅 Linit が 0.3，0.5であるとき，式 (6)の条

表 4 攻撃開始タイミングの予測許容誤差性能の予測値と実測値の
比較

Table 4 Expected timing skew tolerance of attack start tim-

ing.

データサイズ Lr Linit Dcalc

0.3 0.32

0.5 0.37

0.7 0.47
1MB 0.13

0.9 0.58

0.3 0.42

0.5 0.42

0.7 0.53
2MB 0.22

0.9 0.63

0.3 0.53

0.5 0.53

0.7 0.58
3MB 0.32

0.9 0.68

表 5 式 (5a)，(5b) の条件にあてはまる攻撃開始タイミング P の
範囲

Table 5 The range of P where the conditions of equations (5a)

and (5b).

データ
サイズ

Linit

条件
(5a) (5b)

1MB

0.3 [−0.3,−0.1] −
0.5 [−0.5,−0.3] [−0.3,−0.1]

0.7 [−0.7,−0.5] [−0.5,−0.3]

0.9 [−0.9,−0.7] [−0.7,−0.5]

2MB

0.3 [−0.3,−0.1] −
0.5 [−0.5,−0.3] [−0.3, 0.0]

0.7 [−0.7,−0.5] [−0.5,−0.2]

0.9 [−0.9,−0.7] [−0.7,−0.4]

3MB

0.3 [−0.3,−0.1] −
0.5 [−0.5,−0.3] [−0.3, 0.1]

0.7 [−0.7,−0.5] [−0.5,−0.1]

0.9 [−0.9,−0.7] [−0.7,−0.3]

件にあてはまり，トラフィック衝突が 1回のみ発生する場
合が存在する．
これらの条件をもとに，式 (7)を用いて算出した予測攻

撃効果から，式 (9)を用いて許容誤差性能を算出すると表 4

のようになり，初期パルス幅の拡大により許容誤差性能が
向上することが分かる．

4.4 実機を用いた実験用ネットワークにおける攻撃効果
と許容誤差性能

本節では，実機を用いた実験用ネットワーク環境下にお
いて提案手法による許容誤差性能を示し，表 6 で 4.3節で
予測した許容誤差性能 Dcalc とよく一致していることを述
べ，許容誤差性能Dが従来手法と比較して向上しているこ
とを示し，提案手法が短時間転送に対する有効性が高いこ
とを述べる．
図 4，図 5，図 6 に，tinit = [−0.9, 0.9]における，実機

を用いて構築したネットワーク環境下における攻撃効果 E
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表 6 攻撃開始タイミングの許容誤差性能 D

Table 6 Timing skew tolerance of attack start timing D

データサイズ Linit Dcalc Dactual 差
0.3 0.32 0.32 0.00

0.5 0.37 0.37 0.00

0.7 0.47 0.42 0.05
1MB

0.9 0.58 0.53 0.05

0.3 0.42 0.42 0.00

0.5 0.42 0.42 0.00

0.7 0.53 0.47 0.06
2MB

0.9 0.63 0.58 0.05

0.3 0.53 0.42 0.11

0.5 0.53 0.47 0.06

0.7 0.58 0.53 0.05
3MB

0.9 0.68 0.63 0.05

図 4 データサイズが 1MB における攻撃効果 E の計算値と実測値
（Lr = 0.13）

Fig. 4 Theoretical and experimental attack effectiveness E

with data size of 1MB (Lr = 0.13).

の箱ひげ図および中央値と，4.3節で述べた予測攻撃効果
Ecalc をデータサイズごとに示す．
青軸 (◦)は攻撃開始タイミング P における予測攻撃効果

Ecalcを折れ線グラフで示している．黄破線は 4.2節で述べ
た閾値 Eth（= 0.65）を示している．赤軸は，式 (8)を用
いて算出した攻撃効果 Eの中央値を示しており，閾値を超
えたものは「△」，超えていないものは「▽」で描画した．
図 4–図 6 より，予測した攻撃効果と実測した攻撃効果

が類似していることが確認できる．
表 6 に，各条件下における，実機を用いた実験用ネッ

トワーク環境で観測したデータから算出した許容誤差性能

図 5 データサイズが 2MB における攻撃効果 E の計算値と実測値
（Lr = 0.22）

Fig. 5 Theoretical and experimental attack effectiveness E

with data size of 2MB (Lr = 0.22).

図 6 データサイズが 3MB における攻撃効果 E の計算値と実測値
（Lr = 0.32）

Fig. 6 Theoretical and experimental attack effectiveness E

with data size of 3MB (Lr = 0.32).
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Dactual と，式 (4)，(5a)，(5b)，(6)を用いて算出した許容
誤差性能 Dcalc を示す．
データサイズが 1MBおよび 2MBの場合について，Linit

が 0.3，0.5のとき，DactualとDcalcに差がないことが確認
できる．Linitが 0.7，0.9であるとき，DactualとDcalcの差
が 0.05–0.06となっているが，P = −Lr 付近における分散
が大きいことから，トランザクションタイミングの制御精
度によるものであると考えられる．これらのことから，式
(4)，(5a)，(5b)，(6)に示した条件が実環境におけるデー
タとよく一致していることが確認できる．
データサイズが 3MB の場合についても，Linit が 0.7，

0.9のとき，Dactual と Dcalc の差が 0.05となっているが，
これについてもトランザクションタイミングによるもので
あると考えられる．
外乱のない実験用ネットワーク環境で実際の機材を用い

た実験と比較し，提案手法による許容誤差性能は 4.3節で
述べた結果に対して最大でも 0.11の誤差で収まっており，
実際の機材での運用結果を十分説明できているといえる．
以上より，攻撃トラフィックの初期パルス幅を拡大する

ことにより，攻撃開始タイミングの許容誤差性能が向上す
るという仮説が正しいことが示された．

5. おわりに

本研究では，初期パルス幅を拡大することで攻撃開始タ
イミングの許容誤差性能を向上させ，従来手法と比較し短
時間転送に有効な Fawe-Shrew（First-Attack Pulse Width

Expansion Shrew）手法を提案した．
提案手法の許容誤差性能を検証するために，攻撃開始タ

イミングを変化させ攻撃を行う実験的評価を行った．対象
としたトラフィック転送開始タイミングは，後続パルス幅
と等しい初期パルス幅 Linit = 0.3を用いる従来の Shrew

手法と，提案手法で拡大した初期パルス幅 Linit = 0.5，0.7，
0.9の合計 4パターンとし，式 (8)で導出される攻撃効果
E を用いて評価した．
評価結果から，初期パルス幅を拡大することで，攻撃開

始タイミングの許容誤差性能を向上させることができるこ
とが分かった．
提案する Fawe-Shrew手法では，初期パルス幅の拡大と

それによるデメリットのトレードオフについて，定量的か
つ定性的な議論が必要である．従来の Shrew手法では，パ
ルス状のトラフィックを用いることで攻撃トラフィック
レートを下げ，大量のトラフィックを検知する FDoS攻撃
検知機構による検知を回避している．しかし，Fawe-Shrew
手法はパルス幅を拡大するため，トラフィック量の増加に
よって FDoS攻撃検知機構に検知される可能性がある．し
たがって，許容誤差性能Dを大きくして検出機構を回避す
るためには，初期パルス幅の拡大範囲をトレードオフの観
点から検証する必要がある．

これらの内容について，本論文で示した攻撃成功の条件
を用いて議論が可能となった．Fawe-Shrew手法のより詳
細な特性を追求し，防御につなげることが必要である．
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