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1 はじめに
近年，ランサムウェアによる被害が増加しており，脅
威となっている．警察庁によると，令和 5年における
企業や団体に対するランサムウェアによる暗号化攻撃
は 197件発生しており，令和 4年上半期以降で高い水
準で推移している [1]．ランサムウェアによる暗号化攻
撃は企業や団体の大小に関わらず被害を与えている．
ランサムウェア暗号化攻撃への対策の 1 つとして，
バックアップの利用があげられる．しかし，バックアッ
プにより完全に復元できたケースは少ない [1]．
本研究ではバックアップに依らない復元手法の実現
を目的とする．バックアップに依らない手法として，メ
モリフォレンジックによる鍵回復手法が存在する [2]．
メモリフォレンジックによる鍵回復手法ではランサム
ウェアの動作中にメモリダンプし，取得したメモリイ
メージから鍵を探索して取得する．この手法では，鍵
がメモリ上に存在するタイミングでメモリダンプする
必要があるため，そのタイミングや取得頻度が重要と
なる．
提案手法では，囮ファイルを用いてランサムウェア
プロセスの検知・特定することにより，探索するメモ
リ領域の局所化と，CPU使用率の制限を行う．これに
より，メモリ上に鍵が存在する時間を引き延ばしメモ
リダンプ処理の軽量化によってメモリフォレンジック
による鍵回復の確実性の上昇を目指す．

2 関連研究
囮ファイルを利用して暗号化攻撃の検知と遅延を行
う研究として，田中らは大量の囮ファイルにより暗号
化攻撃を遅延させる研究を行った [3]．囮ファイルとは，
正規のアクセスはないという前提をおいたファイルの
ことであり，囮ファイルにアクセスしたプロセスはラ
ンサムウェアであると仮定できる．
メモリフォレンジックにより暗号鍵を回復する研究
として，Daviesらはランサムウェアを解析し，タイム
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ラインを作成することでメモリダンプを行うタイミン
グを推定し，鍵の探索を行った [4]．しかし，この手法
では未知のランサムウェアに対してメモリダンプする
タイミングを推定できない．

3 提案手法
本研究では，囮ファイルの監視によりランサムウェ

アプロセスの検知・特定後に，鍵探索すべきメモリ領域
を局所化し，特定したランサムウェアプロセスのCPU

使用率を制限することで暗号化処理を遅延させる．特
定したプロセスが使用している領域のみにメモリ領域
を局所化することにより，単位時間あたりのメモリダ
ンプの回数を増やす．PIDを指定してプロセスのCPU

使用率を制限することによりランサムウェアプロセス
の実行速度を低下させて暗号鍵がメモリ上に存在する
時間を引き延ばす．これら 2つの手法は，メモリダン
プ可能な時間を延伸させるとともに単位時間当たりの
取得回数も増やし，メモリフォレンジックによる鍵回
復の確実性を高める．提案手法の流れを図 1に示す．

図 1: 提案手法概要図

本手法では対象のランサムウェアに固有の情報や鍵
がメモリに存在するタイミングの推定などは行わない
ため，未知のランサムウェアにも対処可能である．

3.1 実装
本研究では，実装と評価に Linux環境を想定してい

る．囮ファイルのファイルサイズは既存研究にて用いら
れた 2KBに設定した [3]．囮ファイルの監視には eBPF
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を利用する．その際に，囮ファイルへの削除操作をト
リガーとして検知し，削除操作したプロセスをランサ
ムウェアプロセスとする．ランサムウェアプロセス特
定後に，ランサムウェアプロセスの CPU使用率の制
限と，ランサムウェアプロセスが使用しているメモリ
領域を特定し取得するメモリを局所化する．CPU使用
率の制限には，cgroup-v2を利用した．メモリ局所化
では，/procディレクトリに存在するプロセスごとに
管理されたメモリ情報を基にプロセスのヒープ領域と
スタック領域のみのメモリダンプを行った．取得した
メモリイメージを鍵長幅でスライドさせながら切り出
したものを候補鍵とし，総当たりで復号を試みる．復
号の成功は囮ファイルの平文との一致で判断し，攻撃
に用いられた暗号鍵を特定する．

4 評価
提案手法の初期的評価として実験を行う．評価では，
探索するメモリ領域を局所化することによる復元の成
否と，探索に必要なメモリ領域サイズを示した．メモリ
局所化を行った上で，CPU使用率の制限によるメモリ
ダンプの実行回数の変化と復元の成否を比較した．評
価には暗号化操作を模した擬似ランサムウェアを用い
た．局所化していないメモリ領域のダンプには LiME

（Linux Memory Extractor）を用いて行った．LiME

は，Linuxのカーネルモジュールとして動作し，物理
メモリ全体のダンプを行う．暗号方式はAESとし鍵長
は 256bitとした．

4.1 評価環境
ホストOSのWindows11上に VirtualBoxによって

Ubuntu 22.04を仮想マシンとしてインストールし実験
を行った．仮想マシンには 4GBのメモリ，1つのコア
を割り当てた．擬似ランサムウェアの暗号鍵は変更さ
れないものとした．実験では，ファイルサイズが 2MB

のファイルを 10個と，囮ファイル 1個を，暗号化を
行った．

4.2 評価結果
4.2.1 メモリ領域局所化の評価
表 1に，メモリダンプ 1回当たりのダンプファイル
のサイズ，復元の可否を示す．メモリ領域の局所化に
よりダンプファイルサイズには大きな違いがみられた．
LiMEツールによるメモリダンプはダンプファイルサ
イズが大きいため，メモリダンプに時間がかかり，暗
号化処理中に完了しなかった．暗号鍵の探索に関して，
今回はダンプしたメモリを総当たりで鍵探索を行って
いるため，計算量はダンプファイルサイズに依存する．
以上から，メモリ局所化によりメモリダンプの試行回
数の増加と，鍵探索における計算量の削減を行うこと
ができる．

表 1: メモリ局所化
使用ツール ダンプファイルサイズ 復元の可否
提案手法 12.132MB 可
LiME 2.0GB 不可

表 2: CPU使用率制限による効果
CPU 使用率 (%) 復元可否 ヒープ領域取得回数 スタック領域取得回数

100 可 1 0
80 可 1 0
60 可 3 2
40 可 5 4
20 可 6 5
10 可 23 22
1 可 215 215

4.2.2 CPU使用率制限の評価
表 2に，ランサムウェアプロセスの CPU使用率の

上限，復元の可否，ヒープ領域取得回数，スタック領
域取得回数を示す．CPU使用率の上限を制限すること
により，メモリダンプの回数は大きく変化した．今回
は CPU使用率の制限による復元の可否に変化はみら
れなかった．しかし，鍵を複雑に隠匿するランサムウェ
アに対しては CPU使用率を制限し，メモリダンプの
回数を増加させることは鍵探索の情報を増やすことと
なり有効となると考えられる．

5 おわりに
本稿では，メモリフォレンジックによる鍵回復を確実

なものにするために，ランサムウェアプロセスのCPU

使用率の制限と探索するメモリ領域の局所化による有
効性を確認した．結果として，メモリ局所化はダンプ
処理と鍵探索処理の軽量化に有効的であった．メモリ
局所化のもとでの CPU使用率の制限は復元の可否に
違いは見られなかったが，メモリダンプの取得回数が
増加したため，鍵回復の確実性を向上できた．これに
より，ランサムウェア暗号化プロセスの詳細な分析す
ることが可能になると考えられる．
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