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概要：近年，マイクロサービスアーキテクチャの普及や通信速度の向上により，対話型トランザクションな
どで発生する短時間転送が多く行われている．これに伴い，短時間転送に対する安全性の提供が要求され
ている．サイバー攻撃の 1つとして，パルス形状の攻撃トラフィックを用いることで平均帯域利用率が低
い Low-rate DoS（LDoS）攻撃が議論されている．LDoS攻撃に関する既存研究では，FTPなどを用いた
大容量のデータ転送時に発生する長時間転送を攻撃対象としていた．LDoS攻撃はパルス形状の攻撃トラ
フィックを用いるため，転送時間が短い場合には攻撃パルスが攻撃対象トラフィックと衝突する確率が低
くなる事が想定される．本研究では，gRPCを用いた短時間で転送が終了する短時間通信を攻撃対象とし，
LDoS攻撃の 1つである Shrew手法を用いた攻撃手法の実現性を示す．短時間転送に対する Shrew 手法
では，攻撃対象のトラフィックと攻撃トラフィックとの時間差，すなわち攻撃タイミングの誤差が与える
影響が大きいことから，この誤差が存在する場合の攻撃効果を高める手法として初期パルス幅拡大 Shrew

手法を提案し，攻撃開始タイミングの誤差許容性能が向上可能であることを示した．

1. はじめに
近年，マイクロサービスアーキテクチャの普及や通信速

度の向上により，短時間転送は多く行われている．マイク
ロサービスとは，ビジネスドメインに基づいてモデル化さ
れた独立してデプロイ可能なサービスを意味し，マイクロ
サービスアーキテクチャでは，複数のマイクロサービスを
ネットワークを介して連携させ，ユーザが必要とするサー
ビスを提供する [1]．マイクロサービスアーキテクチャで
は，マイクロサービスが互いに通信してサービスを実現
するため，従来のモノリスティクアーキテクチャと比較
し，小容量のデータを高い頻度で転送する必要がある．す
なわち，短時間転送の発生頻度が高い．マイクロサービス
アーキテクチャは，私たちが日常でも使用する Cookpad，
Square，Spotifyなどのサービスでも実装に用いられてお
り [2–4]，安全性の提供が必要である．
サイバー攻撃の 1つとして，Low-rate DoS（LDoS）攻
撃が議論されている．LDoS攻撃は，ネットワークのプロ
トコルで用いられているアルゴリズムを悪用し，パルス波
形のトラフィックを用いて攻撃を実現する．具体的には，
TCPの再送タイムアウト（RTO）のアルゴリズムを悪用す
る Shrew手法 [5]，Loss-based輻輳制御アルゴリズムを悪
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用するReduction of Quality（RoQ）DoS 手法 [6]，HTTP
で用いる KeepAliveのメカニズムを悪用する LoRDAS手
法 [7]などがある．いずれの LDoS攻撃手法においても，
パルス形状の攻撃トラフィックを用いており平均帯域利用
率が低い．必要十分な攻撃トラフィックのみをネットワー
ク内 に存在させることで，従来のネットワークベースの
DDoS 攻撃検知手法による検知を回避する攻撃の隠蔽性
（ステルス性）を持つ．そのため，LDoS攻撃を受けた場合
でも，このステルス性によって被害者が攻撃を認知できな
いケースも存在する [8]．
これまで，Shrew LDoS攻撃手法 [5]について，短時間

で転送が終了する短時間通信を対象とした議論はあまり成
されていない．既存研究では，攻撃対象を FTPなどを用
いた大容量のデータ転送時に発生する長時間転送としてい
る．LDoS攻撃は，パルス形状の攻撃トラフィックを用い
る．転送時間が短い場合には，攻撃パルスと攻撃対象トラ
フィックが同時にルータキューに存在する「トラフィック
の衝突」を発生させることが難しく，TCPセグメントを損
失させる確率が低くなる事が予想される．
攻撃パルス間隔以内に転送が終了してしまう短時間転送

トラフィックを攻撃目標とした場合，この短時間の転送期
間に攻撃パルスの送信タイミングを合わせられなければ，
攻撃パルスが送信されていない間に攻撃目標トラフィック
の転送が終了するため攻撃が失敗する．Shrew手法では，
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RTOにおける再送タイマの初期値minRTO秒間隔の攻撃
パルスを用いて RTO処理を連続して発生させる [5]．攻撃
パルスを攻撃対象トラフィックと衝突させることで，ルー
タのキューを溢れさせ対象トラフィックの TCPセグメン
トを損失させることが可能となる．minRTO は推奨値が
1秒 [9]であるため，パルス間隔は 1秒程度となる．攻撃パ
ルス同士の間の期間では攻撃トラフィックが送信されてい
ない．その間隔に全体が収まる程度の長さとなる，例えば
1秒弱の短時間攻撃対象トラフィックには，タイミングが
ずれると攻撃トラフィックが衝突しないため，セグメント
の損失が発生せず攻撃が失敗することがある．
従って，このような攻撃パルス間隔の期間に転送が終了

する短時間転送トラフィックを攻撃目標とした場合には，
攻撃パルスの送信タイミングを攻撃目標のトラフィック転
送期間に合わせることが攻撃の成否を決定付けることにな
る．これまでの長時間転送を対象とした攻撃では，目標ト
ラフィックの転送期間に攻撃開始タイミングを合わせる必
要がなかった．このことから，長時間転送を攻撃対象とし
たときと比較し，短時間転送に対する LDoS攻撃は難しい．
しかしながら，日常的に多く発生する短時間転送に対して
ステルス性が高い LDoS攻撃が有効である場合，サービス
の安全性を低下させる脅威となる．
本研究では，LDoS攻撃の一種である Shrew手法に着目
し，短時間転送を行う通信に対して有効な攻撃手法を提
案する．先に述べた通り，LDoS攻撃はパルス形状の攻撃
トラフィックを用いるため，攻撃パルスと攻撃対象トラ
フィックを衝突させ，TCPセグメントを消失できる確率
が低くなる．つまり，短時間転送に対する Shrew手法で
は，攻撃対象のトラフィックと攻撃トラフィックとの時間
差，すなわち攻撃タイミングの誤差が与える影響が大きい．
この誤差が存在する場合の攻撃効果を高める手法として，
初期パルス幅拡大 Shrew 手法を提案する．この手法では，
Shrew手法における一番初めのパルス幅のみを拡大するこ
とで，確実に攻撃トラフィックと攻撃対象トラフィックが
ルータキューに存在する状態にし，TCPセグメントを損
失させる．
本稿では，初期パルス幅拡大 Shrew 手法の初期パルス

と，許容できる攻撃タイミングの推定誤差の関係性を調査
した結果を示す．
本稿の構成は以下の通りである．まず，2節にて本稿を

理解する上で必要となる Shrew手法の原理について説明す
る．3節では従来の Shrew手法に関する関連研究を示し，
4節で提案する Fawe-Shrew手法の原理を説明する．5節
で実験的評価を行い，最後に 6節にてまとめとする．

2. Shrew手法の原理
本節では，本研究で議論する LDoS 攻撃の 1つである

図 1 FDoS 攻撃（上）と LDoS 攻撃（下）の攻撃レートを平均化
した帯域利用率の概念図

図 2 LDoS攻撃のRLTモデルと平均化したLDoS攻撃トラフィック

Shrew手法について動作原理を述べる．

2.1 DoS攻撃の概要
DoS攻撃には，大量トラフィックを送信する Flooding

DoS（FDoS）攻撃と，小量の攻撃トラフィックを送信する
LDoS攻撃の 2種類が存在する．FDoS攻撃および LDoS

攻撃の攻撃レートを平均化し，帯域利用率としてリンク帯
域幅に対比させた概念図を図 1に示す．図のように，FDoS

攻撃はリンク帯域幅の 100%に近い攻撃トラフィックを送
信することにより，ネットワークの通信経路で氾濫を引
き起こし，正規トラフィックの通信を妨害する．大量トラ
フィックを送信する FDoS攻撃に対し，LDoS攻撃はリン
ク帯域幅の 10-30%程度の攻撃トラフィックを送信する．

2.2 LDoS攻撃のステルス性
LDoS攻撃は，パルス波形の攻撃トラフィックを用いる

ことで平均帯域利用率を低くし，高いステルス性を有する．
LDoS攻撃の攻撃トラフィックはパルス波形になってい
ることから，パルスレート R，パルス間隔 L，パルス幅
T の 3 パラメータを用いてモデル化できる．このモデル
を RLTモデルと呼ぶ．RLTモデルを用いて，平均化した
LDoS攻撃の攻撃トラフィックを図 2に示す．R(t)は時
刻 t秒時点におけるトラフィックの送信レート，C はボト
ルネックリンク帯域幅，astr は攻撃開始時刻，aend は攻撃
終了時刻とする．区間 [astr, aend] におけるパルス波形の攻
撃トラフィックを平均化したトラフィック量Ravr は式 (1)

となる．
Ravr = R · L

T
(R ≥ C) (1)
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例えば，C = R = 10Mbps，L = 300ms，T = 1000ms と
したとき，平均レート Ravr = 3Mbpsとなるため，この攻
撃トラフィックにおけるボトルネックリンク帯域幅の占有
率は 30%となる．LDoSは低い平均レートで攻撃が可能な
ため，平均レートが高いことを指標に用いる従来の FDoS

検出機構では LDoS攻撃の検知が難しい [8]．

2.3 TCPが使用するRTOの仕組み
TCPは，再送処理を時間で制御する再送タイマを使用
し，再送タイマ切れを再送タイムアウト（RTO: Retrans-

mission Time Out）と呼ぶ．TCPは，クライアントリクエ
スト（CR）セグメントを送信した際に再送タイマをスター
トさせ，RTO以内に送信したサーバレスポンス（SR）セ
グメントの ACKが返ってきた場合，再送タイマをリセッ
トする．Fast Retransmitが失敗した後は，再送タイマに
よるセグメント再送信が用いられる [10]．
RTOの初期値は RFC6298 [9]により，式 (2) で定義さ

れる．

minRTO = SRTT +max(G, 4×RTTAV R) (2)

ここで，SRTT は平滑化した往復遅延時間（RTT: Round

Trip Time），Gはオペレーティングシステムに設定されて
いるクロック粒度，RTTAV Rは RTTの平均偏差である．
RFC6298 [9]では，minRTOの推奨値を 1秒としている．
TCP通信において，n回目の RTOの値RTOnは，指数
バックオフを用いる式 (3) に定義される．

RTOn = 2 ·RTOn−1, RTO1 = minRTO (3)

RTOの上限値には，一般に 60秒が用いられている．す
なわち，minRTO = 1のとき，n > 7となると，TCPコ
ネクションのタイムアウトが発生する．
指数バックオフを用いた再送タイマ管理アルゴリズム
は，明瞭でわかりやすいというメリットをもつが，それゆ
えに再送タイミングが予測可能という脆弱性を有する．こ
の脆弱性を悪用する攻撃方法が，次で説明する Shrew手法
である．

2.4 Shrew手法
LDoS攻撃にはいくつか種類が存在するが，代表的なも
のとして，TCPを標的とした Shrew手法がある．”Shrew”

という名称は，小さいながらも攻撃的であり，毒によって
ゾウのような大きな動物も殺してしまう「トガリネズミ」
に由来している [5] [11]．
Shrew手法は，シンプルで予測可能な指数バックオフを
用いる RTO管理アルゴリズムを悪用する．Shrew手法に
よる LDoS攻撃の原理を図 3に示す．攻撃の流れは以下の
とおりである．
はじめに，送信者は受信者へ通常トラフィックの転送を

図 3 Shrew 手法の基本原理

開始する．転送開始から数秒後，攻撃者はボトルネックリ
ンク帯域幅 C を満たすレートで攻撃パルスを送信する．送
信した攻撃パルスを構成するパケットはルータにキューイ
ングされ，バッファが攻撃トラフィックによって埋め尽く
される．これにより，通常トラフィックに含まれるパケッ
トの損失が発生する．複数のパケットの損失後，送信者に
よる再送タイマを用いた再送処理が行われる．この再送開
始の直前に攻撃者が再度攻撃パルスを送信することによっ
てパケット損失を発生させ，さらに RTOを引き起こす．
上記のプロセスを複数回繰り返し，TCPコネクションの
タイムアウトを発生させる．
RTO再送直前に攻撃パルスを送信するためには RTO再

送のタイミングを知る必要があるが，n回目の再送タイマ
待機時間 RTOn は RTOの初期値であるminRTOに依存
し，その整数倍のいずれかの位置になる．
以上のことから，バッファサイズを B とし，RLTモデ

ルを用いて表現すると，式 (4) の（i）-（iii）を満たすこと
で Shrew攻撃は実現する [5]．

(i) R ≥ C, (ii) L >
B

R
, (iii) T = minRTO (4)

3. 関連研究
Shrew 手法の攻撃対象トラフィックの転送時間につい

て，既存研究は明示的な仮定を置かず，暗黙に長時間転送
を想定したものが殆どである．ここでは，現実に即した攻
撃シナリオを議論した研究を例示し，攻撃対象トラフィッ
クの長さへの仮定を確認する．

3.1 クラウドデータセンターネットワークにおけるShrew

手法
本研究で対象とする gRPCが利用される状況として想

定される，クラウドデータセンターネットワークに対する
Shrew手法 [14] の適用例を述べる．
クラウドコンピューティングのサービスモデルでは，サー

ビス提供者がテナント（顧客）の必要に応じて仮想マシン
を提供する．サーバ上のコンピューティングリソースは仮
想マシンを通して分割されるが，ネットワークリソースに
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ついてはテナント間で直接共有される形となる．このこ
とから Fengらは，ネットワークリソースがテナント間で
共有されるという特性は，Shrew手法に適していると考え
た [14]．
データセンターネットワーク（DCN）において，ネッ

トワークのボトルネックリンク帯域幅は動的であり，一過
性のものである．そのため，DCNにおける遅延はノード
の経路を示すホップ数を推定するために利用することが難
しい．
そこで Fengらは，送信側仮想マシンを送信先までのフ

ロー経路でグループ化する Loss-basedアルゴリズムを採用
した [14]．中間スイッチバッファを輻輳させるほどフロー
レートが高い場合，フローパスの論理ホップ数に応じて損
失率も単調に増加した．この特性により，同じボトルネッ
クを通過するフローは同じレベルの輻輳が発生するため，
バックグラウンドトラフィックの存在にかかわらず，輻輳
発生時の損失率に類似する値を記録する．この観測は，ど
の仮想マシンが同じスイッチの下に存在しているか，ある
いは最も長いノードのフロー経路を共有しているか判断す
るために使用できる．さらに，中間スイッチバッファで輻
輳が発生するほどフローレートが高い場合，フロー経路の
論理ホップ数に応じて損失率も単調に増加することができ
る．この観測結果を用いて，どの仮想マシングループが他
の仮想マシングループよりも宛先から遠いかがさらに明
らかとなる．スイッチが利用できる最大のバッファサイズ
は，バーストトラフィックを処理するキャパシティと同義
となる．そのため，この値をボトルネックリンク帯域幅と
して扱う．
測定した仮想マシングループのフロー経路とボトルネッ

ク帯域幅を用いて，クラウド DCN内で Shrew手法を実行
した．検証の結果，攻撃対象となった仮想マシンのダウン
リンクにおける TCPスループット損失率が最大で 83%上
昇し，クラウド DCNにおいて Shrew手法は有効攻撃であ
ることが示された．
しかしこの手法では，攻撃ごとにフロー経路の計測とボ

トルネックリンク帯域幅の計測を行う必要がある．加えて，
複数のテナントが存在する DCNで行われる通信データ量
は大きい．以上のことから，短時間転送に対する Shrew手
法の実現性については視野に入っていないことがわかる．

3.2 特性が未知のボトルネックリンクに対する分散LDoS

攻撃の自動化
2節で述べたとおり，Shrew手法の実現には，攻撃パル
スの送信レートを標的のボトルネックリンク帯域幅以上と
する必要がある．すなわち，攻撃対象となるボトルネック
リンクの特性が明らかではない場合，攻撃を行うことが難
しい．

図 4 髙橋のボトルネックリンク帯域幅探索手法による自動分散型
LDoS 手法 [15]

この課題を解決するため髙橋は，探索的にパルスレート
を増加させ，理想攻撃レートを算出し攻撃を行う手法を考
案した [15]．多くの場合，攻撃者は攻撃対象のボトルネッ
クリンク帯域幅を知らない．Shrew手法を行う際に，攻撃
レートが不十分であれば十分な攻撃効果は発揮できず，攻
撃レートが大きすぎる場合にはステルス性を失ってしまう．
つまり，LDoS攻撃成功に必要な攻撃トラフィックレート
で攻撃することは困難である．
攻撃に必要な情報であるボトルネックリンク帯域幅を取

得するため，まず標的ネットワーク内にボットノードを構
築し，攻撃効果を測定可能とする．
次に，初期パルスレート∆Rをボトルネックリンク帯域
幅より低くなるよう攻撃トラフィックを送信する．ボット
ノードで観測した攻撃効果を用いて，目標攻撃効果が得ら
れるまで ∆Rずつ加算される（図 4）．
この手法では，攻撃者が攻撃に必要なネットワークパラ

メータを把握する必要なく攻撃を実現できる．しかし，理
想的な攻撃パルスレートの探索工程は平均で 60秒程度を
必要としており，本研究で取り扱う短時間転送については
考慮されていない．

3.3 既存研究の課題
既存研究では，攻撃対象となる通常トラフィックの転送

時間は長期のものであった．
Shrew手法は，攻撃パルスをRTO初期値であるminRTO

秒間隔で連続送信し，RTOを発生させる．そのため，パル
ス間隔 T よりも転送時間が短いトラフィックに対して攻撃
パルスの送信タイミングが合わせられなかった場合，RTO

が発生せず Shrew攻撃が失敗する．
筆者らの調査した範囲では，対話型トランザクションな

どで発生しうる短時間転送を攻撃対象とし，Shrew手法に
よる LDoS攻撃を実施している研究は，これまでのところ
報告されていない．本研究では，攻撃開始タイミングの誤
差許容性能を向上させる手法を提案する．

4. 初期パルス幅拡大 Shrew手法
短時間転送に対して Shrew手法を用いる場合，攻撃対象
トラフィックに攻撃開始タイミングを合わせることができ
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図 5 攻撃開始タイミングの推定に誤差が生じたとき，Shrew 手法
は攻撃失敗

図 6 攻撃開始タイミングの推定に誤差が生じたとしても，誤差を許
容可能

るかが課題となる．しかしながら，現実世界に存在する攻
撃対象の環境を考えると，正確な攻撃開始タイミングを推
定できるよう通信を監視することは難しい．
本研究では，攻撃の初期パルスのみパルス幅を拡大させ

ることで，攻撃開始タイミング誤差のカバーを可能にする
初期パルス幅拡大 Shrew（Fawe-Shrew: First Attack-pulse

Width Expansion Shrew）手法を提案する．

4.1 従来の Shrew手法における攻撃開始タイミング合わ
せの重要性

攻撃パルス間隔の期間に転送が終了してしまう短時間転
送トラフィックを攻撃目標と想定したときのトラフィック
を図 5に示す．この図は，時刻 tにおける攻撃対象トラ
フィック（青）と攻撃トラフィック（赤）の転送トラフィッ
ク量を表している．図の通り，この攻撃目標の短時間転送
トラフィックの転送期間に攻撃パルスの送信タイミングを
合わせることに失敗してしまうと，攻撃パルスが送信され
ていない間に攻撃目標の転送が終了してしまい，攻撃が失
敗することになる．
3節で述べた通り，Shrew手法は minRTO 秒間隔で攻

撃トラフィックを送信する．そのため，攻撃トラフィック
によってルータのバッファが埋め尽くされる前に転送が完
了した場合，RTO処理が発生せず攻撃効果を得ることが
できない．従って，このような攻撃パルス間隔の期間に転
送が終了してしまう短時間転送トラフィックを攻撃目標と
した場合には，これまでの長時間転送を対象とした攻撃で

は問題になっていなかった，攻撃パルスの送信タイミング
を攻撃目標のトラフィックの転送期間に合わせることが攻
撃の成否を決定付けることになる．

4.2 攻撃開始タイミングの推定に関する課題
昨今，通信内容が暗号化され攻撃対象の通信内容を傍受

することは一般に難しいが，TLSが用いられている場合，
TCPのヘッダ情報をもとに 3ウェイハンドシェイク（HS）
処理の実行を検知することは，通信内容傍受と比較し実現
可能性が高い．セッションタイムアウトなどの要因によっ
てコネクションを再確立する際に HS処理が行われている
ことを検知することは可能である．実際に，アクティブ
セッションハイジャックという攻撃手法では，この特性を
悪用して攻撃を実行している [12]．つまり，攻撃開始タイ
ミングの推定方法の 1つとして HS処理を攻撃開始のトリ
ガーとして使用可能であることがわかる．
しかしながら，HS処理を攻撃開始タイミングの推定に

用いる場合には，通信環境におけるレイテンシや HS処理
後に実際が送信されるまでの処理時間などの影響で，図 5

のように，実際の攻撃開始タイミングとズレてしまう可能
性がある．推定攻撃タイミング誤差の大きさは環境によっ
て異なる上に，正確な攻撃開始タイミングを知ることは攻
撃対象のシステム管理者でない限り困難である．

4.3 攻撃開始タイミング推定の誤差許容性能を向上させ
る提案手法

本研究では，短時間転送への攻撃有効性向上を目的に，
攻撃開始タイミング推定の許容誤差性能を向上させる
Fawe-Shrew手法を提案する．
図 6に，短時間転送トラフィックを攻撃目標と想定し，

Fawe-Shrew手法を用いて攻撃を実施した際のトラフィッ
クを示す．この図は，時刻 tにおける攻撃対象トラフィッ
ク（青）と攻撃トラフィック（赤）の転送トラフィック量
を表している．Fawe-Shrew手法は，攻撃対象トラフィッ
クに対するタイミング誤差の許容幅を拡大するため，最初
の攻撃のみパルス幅の大きいトラフィックを発生させる．
幅の大きい初期パルスを用いることで，推定攻撃開始タイ
ミングに多少の誤差が生じたとしても攻撃対象トラフィッ
クに攻撃トラフィックが衝突し，より確実に RTOによる
再送処理を発生させることが可能となる．すなわち，攻撃
対象トラフィックに対する攻撃トラフィックの正確なタイ
ミング同期をせずとも攻撃を実現できる．
初期パルスによる攻撃成功後は RTO処理が発生するた
め，minRTO 秒間隔での短時間パルスによる攻撃という
従来の Shrew 手法と同様の攻撃を行う．これにより，ス
テルス性を維持したまま短時間転送に対しての攻撃効果を
高めることが可能となる．
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図 7 実験環境

本稿では，Fawe-Shrew手法における初期パルス幅と許
容誤差の関係性を明らかにすることを目的に，初期パルス
幅ごとに許容できる攻撃タイミングの推定誤差を調査した
結果を示す．

5. 評価
本節では，提案手法の短時間転送に対する有効性を示す

ため行った実験的評価の結果を述べる．まず，5.1, 5.2に
て実験に使用した環境や条件を述べる．5.3にて，従来の
Shrew手法において問題であった，攻撃タイミングの誤差
による RTO発生頻度の変化により，転送時間が短いほど
RTO発生回数が減少し，攻撃効果も低下することを明ら
かにする．最後に，5.4にて提案手法を用いて初期パルス
幅を延伸することで，推定攻撃開始タイミングの許容誤差
を拡大できることを示す．

5.1 評価環境
実験には，図 7に示したネットワークトポロジを用い

た．SenderはRouterを経由してReceiverにデータを転送
する．Shrew手法では，ボトルネックリンクに対して瞬発
的に大量トラフィックを送信し，Routerのバッファを埋
める必要がある．Routerをボトルネックリンクとするた
め，Sender側のネットワーク帯域幅を 50Mbps，Receiver

側の 10Mbpsと設定している．加えて，ルータがキューイ
ングできるパケット数を 1000パケットに制限した．帯域
幅およびキューイングするパケット数の制限には，Linux

の tcコマンド [13]を用いた．Attackerは，Router方向に
攻撃パルスを送信し，Routerのキューを占有する．
各エンティティで用いた機材およびプロトコルを表 1お
よび表 2 に示す．本実験の Sender および Receiver のア
プリケーション層では，マイクロサービスアーキテクチャ
にて対話型トランザクションを行う際に用いられている
gRPCを使用した．gRPCはトランスポート層で TCPを
用いており，パルス形状の攻撃トラフィックを用いてRTO

処理を発生させることが可能である．
無負荷の状態での Senderと Reciever間の RTT平均値

は 0.977msである．

表 1 各エンティティで使用した機材
Entity OS CPU

Sender Raspberry Pi OS ARM Cortex-A53

Receiver Raspberry Pi OS ARM Cortex-A53

Router OpenWRT Intel(R) Core(TM) i7-10700 　
Attacker Raspberry Pi OS ARM Cortex-A53

Observer Debian Intel(R) Celeron(R) J4125 CPU

表 2 各エンティティで使用したプロトコル
Entity ネットワーク層 トランスポート層 アプリケーション層
Sender IP TCP gRPC

Receiver IP TCP gRPC

Router IP - -

Attacker IP UDP -

Observer IP TCP -

5.2 攻撃効果の定義
攻撃対象トラフィックについて，攻撃なしのときに占有

できた平均スループット Tnormal と，攻撃下での平均ス
ループット TonAttack を用いて，攻撃効果 E を式 (5) と定
義した．

E = 1− TonAttack

Tnormal
× 100 [%] (5)

E は攻撃による攻撃対象トラフィックのスループットの低
下率を示しており，E = 100%であれば対象の通信が完全
に遮断されていることを表す．

5.3 従来の Shrew手法における攻撃タイミングの誤差に
よるRTO発生頻度の変化

従来の Shrew 手法を短時間転送に適用した場合，長時
間転送を攻撃対象とした場合と比べると，RTO の発生頻
度は少なく攻撃効果は低いことが予想される．これは，攻
撃パルス間隔で攻撃対象が通信を完了したとき，攻撃対象
トラフィックに攻撃トラフィックが衝突しない可能性があ
るためである．つまり，短時間転送部分においては RTO

発生頻度が低いが，連続的に転送時間を伸ばしていくと，
RTO発生頻度の上昇が観測されるはずである．
上記について確認するには，転送データサイズを変えた

試行を行う必要がある．攻撃タイミングのずれによって発
生する RTO発生頻度の変化について調査するため，図 7

に示す実験環境にて，攻撃開始タイミングを攻撃対象トラ
フィックの転送開始から 1.0秒後とし，1-5MBの 5パター
ンのサイズのデータ転送に対して従来の Shrew 手法で攻
撃を行う実験を 200回繰り返し検証した．
各転送試行に対して，従来手法による攻撃で発生した

RTO回数を転送データサイズごとに集計し，1MB あたり
で示した結果を表 3に示す．平均転送時間が 0.94秒とな
る 1MBのデータ転送時には，転送終了付近から攻撃トラ
フィックの送信を開始されているケースが含まれているた
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表 3 各転送データサイズにおける 1MB あたりの RTO 発生頻度
size[MB] RTO 発生回数 [回]

1 5.75

2 27.22

3 28.94

4 29.69

5 29.57

図 8 各転送データサイズにおける攻撃効果の平均値

め，RTO発生回数が減少している．加えて，平均転送時間
が 1.81秒となる 2MBのデータを転送した際には，1MB

のデータ転送時と比較し RTO発生回数が 4.73倍に上昇し
ていることが確認できる．言い換えると，攻撃開始タイミ
ングよりも遅く初期攻撃パルスを送信し，転送時間が短い
場合には RTO発生回数が低くなるが，転送時間が長く攻
撃トラフィックが初期パルスに衝突した場合には RTO発
生回数が多くなることを確認できた．
各データサイズにおける攻撃効果 E の平均値をプロッ

トした折れ線グラフを図 8に示す．転送データサイズが
1MBのとき，攻撃効果 E の平均値は 10%に満たないが，
2MB以上においては 40%程度の攻撃効果を記録している．
以上のことから，転送時間が短いほど攻撃トラフィック

と攻撃対象トラフィックのタイミング誤差が RTO発生回
数が減少し，攻撃効果も低下することが明らかとなった．
すなわち，長時間転送を攻撃対象としたときと比較し，短
時間転送を対象とした際には攻撃成功の難易度が高いこと
がわかる．

5.4 パルス幅ごとの攻撃許容タイミング誤差許容性能
従来の Shrew手法と比較したとき，提案手法によって初
期パルス幅を延伸することで，推定攻撃開始タイミングの
許容誤差の拡大が予想される．先ほど確認した通り，Shrew
手法の攻撃トラフィックはパルス形状になっている特性か
ら，パルス間隔に攻撃対象トラフィックが転送された場合
には RTO発生頻度が低下し，攻撃効果が低下する．提案
手法は，攻撃開始タイミングに多少の誤差があっても，初
期パルス幅が延伸されていることから攻撃対象トラフィッ
クに攻撃トラフィックを当てる確率を高めることが可能で
ある．本手法によって攻撃効果が担保される範囲を理解す
るには，パルス幅ごとに攻撃開始タイミングをずらして外

来の誤差を含ませ，本手法の制御パラメータである初期パ
ルス幅を変化させたとき，攻撃効果がどのように変化する
か確認する必要がある．
そこで，提案する Fawe-Shrew手法による攻撃開始タイ

ミング誤差の許容性能を評価するため，実験による評価を
行った．Fawe-Shrew 手法にて初期パルス幅は 0.5, 1.0秒
の 2パターンで試行し，一般的な Shrew手法を用いた場合
（すなわち，初期パルス幅が 0.3秒である場合）と比較し，
各パルス幅における許容誤差を検証した．
Sender から Receiver への攻撃対象トラフィック発生
時刻を t = 0 として，タイミング合わせの誤差を表すた
め，時刻 t = ∆t に Attacker からの攻撃を開始した．攻
撃パルスのレートは帯域幅である 10Mbps，幅はルータ
のバッファを埋めるのに十分な 0.3秒とし，攻撃開始後
は 1秒間隔で攻撃パルスを発生させた．攻撃の初期パルス
幅 Li = 0.3, 0.5, 1.0秒のそれぞれについて，∆tを −1.0か
ら 1.0秒まで変化させ攻撃を行った．試行回数は各条件下
で 100 回である．スループットの低下率を示す攻撃効果
E = 70%を目標値とし，目標値を満たした試行割合で攻
撃タイミング誤差の許容性能を評価した．
∆tに対するパルス幅ごとの目標攻撃効果達成率を図 9

に示す．初期パルス幅 Li = 0.3における目標攻撃効果達成
率のピーク値 10%を閾値とし，各初期パルス幅 Li におけ
る閾値を超える ∆tの最小値 ∆tmin と最大値 ∆tmax を用
いて，許容誤差性能 Dを式 (6) と定義した．

D = ∆tmax −∆tmin (6)

パルス幅ごとの許容誤差性能 Dを表 4に示す．
従来の Shrew手法による達成率のピーク値 10%は，区間

(0.0, 0.2) の一部でしか達成していない．達成率 10%を閾
値とすると，Fawe-Shrew手法にて初期パルス幅 Li = 0.5

のときは区間 [−0.1, 0.4] で達成しており，初期パルス幅
Li = 1.0のときは区間 [−0.5, 0.8]まで拡大している．すな
わち，攻撃開始タイミングの許容誤差性能Dは，Li = 0.5

のときは 0.5秒，Li = 1.0のときは 1.3秒まで向上した．
加えて，従来の Shrew 手法と比較し，初期パルス幅を
拡大した Fawe-Shrew 手法の目標攻撃効果達成率は区間
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図 9 攻撃タイミング誤差 ∆t における目標攻撃効果の達成率
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表 4 初期パルス幅ごとの許容誤差性能
初期パルス幅 Li ∆tmin ∆tmax 許容誤差性能 D

0.3 0.10 0.10 0.00

0.5 −0.10 0.40 0.50

1 −0.50 0.80 1.30

[−0.5, 1.0] にて明らかに上昇していることが確認できる．
提案するFawe-Shrew手法では，バッファを攻撃トラフィッ
クで占領している時間が延長され，RTO発生回数が上昇
したからと考えられる．
以上のことから，提案した Fawe-Shrew手法に初期パル
ス幅を拡大することで，表 4のとおり攻撃開始タイミング
の誤差許容性能を向上可能であることが明らかとなった．

6. おわりに
本稿では，従来の Shrew手法では対応が難しかった短

時間で転送が終了する短時間通信に対して，初期パルス幅
を拡大し攻撃開始タイミングの誤差許容性能を向上させ
る Fawe-Shrew手法を提案した．Fawe-Shrew手法の誤差
許容性能を検証するため，従来の Shrew手法である初期
パルス幅 Li = 0.3と，拡大した初期パルス幅 Li = 0.5, 1.0

の 3パターンにおいて，攻撃開始タイミングと攻撃対象ト
ラフィックの転送開始タイミングをずらし，目標攻撃効果
E > 70%の達成率を用いて評価した．評価結果より，提
案した Fawe-Shrew手法に初期パルス幅を拡大することで，
攻撃開始タイミングの誤差許容性能を向上可能であること
が明らかとなった．
謝辞 本研究は JSPS科研費 JP20K11772の助成を受け
たものです．
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