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1 はじめに
ネットワークサービスを標的とした攻撃に LDoS

（Low-rate DoS）攻撃がある．LDoS 攻撃は，パルス
形状のトラフィックを繰り返し送信することで平均攻
撃通信量を抑え，既存のDoS攻撃検知機構での検知を
困難にさせつつ通信の品質を低下させる [1]．
LDoS攻撃の 1つである Shrew LDoS攻撃は，TCP

のタイムアウトによる再送のタイミングの決定が規則
的であることを悪用して成立している [2]．RTOタイ
マ値は RFC6298 [3]にて式 (1)で定義される（n は 1

つのセグメントについて RTO処理が行われた回数）：

RTO = max(minRTO ,SRTT

+max(G, 4× RTTVAR)) (1)

minRTOは一般的に 1秒に設定されている．SRTT+

max(G, 4×RTTVAR)の値は多くの場合 1秒を下回る
ため，RTOタイマ値にminRTOが採用される．このた
め，攻撃者は攻撃トラフィックの送信周期をminRTO

と同値に設定することで，再送タイミングと攻撃トラ
フィックの送信タイミングを同期させ，連続したセグ
メントの損失を発生させる．
LDoS攻撃の被害を緩和するためには，RTOタイマ
値が一様に決定することを防ぐ必要がある．本稿では，
RTO 処理の再送タイマ管理アルゴリズムに変更を加
え，LDoS攻撃の耐性を確かめる．

2 関連研究
LDoS攻撃に対して，再送タイマ管理アルゴリズム
を変更することによって攻撃を緩和する手法はいくつ
か存在する．
Yangらは，minRTOをランダマイズすることによっ
て LDoS攻撃による被害を緩和する手法を提案し [4]，
スループットを改善することに成功している．しかし，
アルゴリズム中におけるminRTO の影響力は変わって
いないことから，minRTO と攻撃トラフィックの送信
周期が一致したときに，コネクションを切断できる程
度の攻撃効果を出すことが可能となる．
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細井らは，式 (2)で使用されている係数にランダマ
イズを導入することによって LDoS攻撃による被害を
緩和する手法を提案し，従来のTCPからスループット
を改善することに成功した [5]．しかし，minRTO は
定数であることは従来の TCPと変わらないので，最
初の再送が失敗する可能性が高い．

RTOn = 2× RTOn−1 (2)

3 PTO処理による再送制御
本研究では，トランスポートプロトコルであるQUIC

の再送タイマ管理アルゴリズムに着目した．QUICは
Googleによって開発が行われ，2021年に IETF（In-

ternet Engineering Task Force）によって標準化され
た [6]．QUICには再送制御が備わっているが，PTO

（Probe Timeout）処理という TCPとは異なるアルゴ
リズムを用いて再送タイミングの管理が行われている．
PTOタイマ値はRFC9002 [7]にて式 (3)で定義される：

PTO = SRTT +max(G, 4× RTTVAR)

+max ack delay (3)

式 (3) で使用されているパラメータの中で，
SRTT ,RTTVAR,max ack delay は動的なパラメー
タである [3, 6]．このことから，PTO処理の再送タイ
マ管理アルゴリズムでは，再送タイマ値が一様に決定
される可能性は低いと考えられる．
PTO処理の LDoS攻撃への耐性は検証されていな

い．川内谷らは，QUICに対して Shrew DoS攻撃を行
い，輻輳ウィンドウサイズの大幅な抑制によりスルー
プットを下げることはできるが，PTO処理による再送
は行われていないことを示した [8]．そこで本稿では，
RTO処理の再送タイマ管理アルゴリズムを，PTO処
理で用いられている式（3）の計算式を用いるアルゴリ
ズムに変更する．

4 評価
ネットワークシミュレータ（ns-3）を用いて 2つの評

価を行う．1つ目は，従来の TCPの正規化スループッ
トと提案手法の正規化スループットを比較し，通信品
質の評価である．2つ目は，RTOタイマ値の増減を比
較し，再送タイミングと攻撃トラフィック送信タイミ
ングの同期を外す効果の評価である．
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表 1: パルス幅（ミリ秒）ごとの正規化スループット
パルス幅 RTT: 10ミリ秒 RTT: 100ミリ秒

TCP 提案手法 TCP 提案手法
150 0.000 0.590 0.014 0.019
200 0.000 0.616 0.012 0.013
250 0.000 0.479 0.001 0.007

4.1 実験環境
本研究では，従来のTCPと提案手法を実装したTCP

の 2つを用意し，シミュレーションを行う．図 1に，実
験するネットワークのトポロジを示す．2つのルータ間
がボトルネックリンクとなる．提案手法の再送タイマ
管理アルゴリズムはRTTによって変化する可能性があ
るため，リンクごとの伝搬遅延の値を調整し，RTTが
10ミリ秒，100ミリ秒の 2つの場合で実験する．バッ
ファサイズは，帯域遅延積に基づいて設定する．送信
者は受信者に対して 65秒間のバルク転送を行い，攻撃
者は 30 Mbps の UDPトラフィックを 1秒周期で送信
する．最初の 5秒は，通信を安定させるために攻撃を
行わない．攻撃パルス幅は，150ミリ秒，200ミリ秒，
250ミリ秒の 3種類を用いてそれぞれ実験する．

図 1: 実験環境

4.2 評価結果
取得した正規化スループットを表 1に示す．いずれ
のパルス幅でも改善効果が見られ，特に，RTTが 10ミ
リ秒の環境では高い緩和効果が見られた．RTTが短い
ほうが緩和効果が高いのは，輻輳ウィンドウサイズが
高頻度で更新されてて大きくなり，より多くのデータ
を送ることができたためと考えられる．RTTが 100ミ
リ秒の環境では緩和効果は大きくないが，従来のTCP

では，通信開始 10秒後からデータを送ることができな
かった．よって，長い通信時間で実験を行った場合に
は正規化スループットの差がより広がると考えられる．
図 2，図 3は，攻撃パルス幅 250ミリ秒で LDoS攻撃
を行ったときの再送タイマ値の推移を示している．従
来のTCPでは攻撃トラフィックの送信タイミングとセ
グメントの再送タイミングが同期し，連続してセグメ
ントの損失が起こることによって再送タイマ値が大幅
に上昇しており，セグメント 1つあたりに対して行わ
れた再送回数は最大で 6回であった．一方で提案手法
では再送タイマ値の大幅な上昇は見られず，RTTが 10

図 2: タイマ値の変化（RTT:10ミリ秒）

図 3: タイマ値の変化（RTT：100ミリ秒）

ミリ秒の環境ではセグメント 1つあたりに対して最大
2回，RTTが 100ミリ秒の環境では最大 1回の再送で
セグメントの送信に成功した．これらのことから，提
案手法によって攻撃トラフィックの送信タイミングと
セグメントの再送タイミングの同期を外すことができ
たといえる．

5 おわりに
本稿では，TCP の再送タイマ管理アルゴリズムに

QUICの再送タイマ管理アルゴリズムを導入すること
で，LDoS攻撃による被害が緩和されることをシミュ
レーションで明らかにした．
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