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1 はじめに
間欠的なバーストトラフィックを利用して通信の QoS (Quality of

Service) を低下させる LDoS 攻撃 (Low-rate Denial of Service) がイン
ターネット上の脅威として議論されている．この攻撃は，少ない攻撃通信
量で攻撃を実現できることから，ステルス性が高く未知の要素が多い [1]．

LDoS 攻撃は一般に攻撃トラフィックに UDP を用いる [1]．しかしな
がら，TCPによる LDoS攻撃はあまり議論されていない．本稿では，TCP
を用いた LDoS 攻撃の脅威を示し，攻撃に対する対策の必要性を示す．
2 関連研究

LDoS 攻撃は，TCP が有する再送制御タイマ RTO (Retransmission
timeout) の間隔に合わせてバーストトラフィックを引き起こすことで，再
送のタイミングに輻輳を発生させて通信を妨害する．ボトルネックリンク
帯域幅の 10–20%程度の平均通信量で攻撃を実現することからステルス性
が高い [1]．

LDoS 攻撃は，RTO が容易に推測可能な点を利用し攻撃する．RTO
の初期値 minRTO は 1 秒を推奨値としており，連続して再送が確認さ
れない場合の RTO は，RTO = RTO × 2 で再設定される．すなわち，
minRTO 周期で再送トラフィックが発生するため，LDoS 攻撃はこの再
送に合わせて攻撃パルスを送信する．

LDoS攻撃は多くの場合UDPで構成されているが，TCPのOptimistic
ACKing を利用する攻撃の実現可能性も確認されている [2]．Optimistic
ACKing は，受信者が未着のセグメントに対して ACKを偽装して返すこ
とで，輻輳制御をバイパスし，高速転送を実現する技術である [2]．
しかし，転送レートの増幅率を考慮せずに利用することで輻輳を招き，

輻輳状態を判断できない．これを悪用することで，ACK ストリームを操
作することでバーストトラフィックを形成できることが明らかになってい
るが，標的トラフィックに対する攻撃トラフィックの影響についてはまだ
未知である．
そこで，Optimistic ACKingの LDoS攻撃が標的トラフィックに与え

る影響の評価を行った．結果，攻撃トラフィックによって，標的トラフィッ
クに RTO を発生させ，完全に抑止できることを確認した．しかし，帯域
幅を満たす攻撃トラフィック構成までに時間を要することが明らかとなり，
攻撃効果の低下が明らかとなった．

TCPは徐々に通信量を増加させるスロースタートを採用しているため，
Optimistic ACKing での LDoS 攻撃時においても，帯域幅を埋める攻撃
トラフィックを構成するまでに時間がかかり攻撃効果が低下したと考えら
れる．しかし，ACK の送出量を調整することで，攻撃トラフィックの構
成を高速化できる可能性がある．
さらに，TCPを拡張して複数経路通信を可能にするMPTCP (Multi-

path TCP) プロトコルでは，従来型 DoS攻撃を単一ノードから複数リン
クに分散させて実現できることが明らかになっている [3]．しかし，TCP
において複数リンクに分散させた LDoS攻撃の実現可能性については明ら
かになっていない．
本稿では，Optimistic ACKing の LDoS 攻撃時の ACK 送出量の調

整，複数リンクを用いた攻撃に着目した，攻撃効果を向上させる手法の提
案と評価を行い，その脅威を示す．
3 評価環境
ネットワークシミュレータ ns-3 を用いた仮想環境上にて，図 1 のトポ

ロジで実験を行った．クライアント側である攻撃者（Host）が，悪意のな
いサーバ（Worker）から攻撃トラフィックを引き出し，標的トラフィック
に対する攻撃を実施した．

Router間のボトルネックリンクは帯域幅 10Mbps，遅延 10ms，各ノー
ドと Router 間のリンクは帯域幅 100Mbps，遅延 10ms に設定した．シ
ミュレーションによって得られたデータは，パケットモニタリングツール
Wireshark を用いて分析・評価した．

4 Optimistic ACKing の ACK 送出量の最適化
Optimistic ACKingでの LDoS攻撃は，帯域幅を満たす攻撃トラフィッ

ク構成に時間を要することを確認した．これは，TCP のスロースタート
に起因して攻撃効果が低下したことが考えられる．
従来の ACK送出量では，初期バーストトラフィック構成時の ACK送

出量をスロースタートに基づいて設定されていたが，帯域幅の大きさとパ
ケットサイズに基づいて，帯域幅を埋めるために必要な ACK 送出量を算
出し，初期バーストトラフィック構成時に送出することで帯域幅を迅速に
満たす手法を提案する．これにより，帯域幅を満たすまでの時間を短縮し，
攻撃効果を低下することなく，攻撃を実現できる可能性が考えられる．
評価結果
実験結果を図 2 に示す．上図が従来の ACK 送出量の実験結果となっ

ており，帯域幅を満たす攻撃トラフィックを構成するまでに時間を要して
いたが，下図の提案手法では，スロースタートの影響を受けず，初期バー
ストトラフィック時から帯域幅を満たすことができた．すなわち，従来の
ACK 送出量と比較して，効率的に攻撃を行えることが示唆された．
5 複数ネットワークインタフェースを用いた LDoS 攻撃
複数リンクを用いて攻撃を行うことで，利用可能な帯域幅が増加し，攻

撃レートの向上が期待される．従来，複数リンクからの攻撃は，複数ノー
ドから構成することが考えられている．そこで，単一ノードから複数ネッ
トワークインタフェースを用いる LDoS攻撃を提案する．この提案手法で
は，単一ノードから複数のネットワークインタフェースを使用して，複数
の TCP コネクションを受け付けるサーバに対して複数コネクションを張
ることで LDoS攻撃を行う．各インタフェースから，別々の TCPコネク
ションを確立し，それぞれのリンクから LDoS攻撃トラフィックを送信す
る．これにより，異なる IP アドレスから攻撃トラフィックが送出される
ため，複数ノードから攻撃しているかのような状況を作り出す．複数ネッ
トワークインタフェースを用いて攻撃に使用するリンクに分散させ攻撃を
行うことにより，使用できる帯域幅を増加させ，より高い攻撃レートで攻
撃の実現を目指す．
評価結果
実験結果を図 3 に示す．青色の標的トラフィックが流れるボトルネッ

クリンクに，単一ノードから，それぞれデータレートが異なる，赤，橙黄
色の 2 つの攻撃トラフィックが流入し始めるシナリオで行った．5 秒から
帯域に流入し始めた，攻撃トラフィックによって，8 秒時点で，標的トラ
フィックを完全に抑止された．従って，単一ノードから複数リンクを用い
てバーストトラフィックを送出して標的トラフィックを効果的に抑止でき
ることが確認された．
6 おわりに
本稿では，TCPによる LDoS攻撃の効果を確認し，その効果を向上さ

せる LDoS 攻撃手法の提案と評価を行った．これらの結果は，TCP での
LDoS 攻撃の脅威を再認識させるものであり，検知と防御に向けた研究と
実装の必要性を示すものであった．今後，実環境での評価を進め，TCPで
の LDoS 攻撃に対する脅威をより明確にしていく．
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図 1 TCP での LDoS 攻撃図
図 2 ACK 送出量の最適化
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