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概要：検知機構を回避し攻撃を実現する特性をもつ DoS 攻撃として LDoS (Low-rate DoS) 攻撃がある．
筆者らはこれまでに，周期性をもつ短時間転送トラフィックに対し攻撃タイミングの推定を行い，推定値
に誤差がある場合でも成功確率が向上する LDoS攻撃の実現可能性を示した．クラウドコンピューティン
グにおいて，システムの健全性を確認するために周期的なトラフィックを用いた監視が行われるが，この
監視用トラフィックが攻撃対象になる可能性が存在する．本稿では，この監視トラフィックに対するタイ
ミング予測に基づく自動化された LDoS 攻撃手法を提案する．攻撃成功に必要な判断ロジックは，外乱ト
ラフィックにより発生する推定タイミング誤差の評価と，提案シナリオにおける攻撃成功要因の分析に基
づく．さらに，提案攻撃手法に対する緩和策についても議論する.

1. はじめに
オンプレミスと比較し，サービスのデプロイが容易であ

ることや初期コストが低いことから，クラウドコンピュー
ティングサービスの需要は増加してしている [1]．クラウド
サービス事業者においては SLA (Service level agreement)

を担保することが求められており [2]，クラウド環境が正
常か監視し続けるオブザーバビリティが重要である．オブ
ザーバビリティ技術は，クラウド事業者のコストを削減し
つつクラウド利用者への品質担保を実現しているため，信
頼性が重要となる．
オブザーバビリティ項目の 1つに，システムの機器類や
ネットワークなどが正常に動いているかを判別する死活監
視がある．死活監視は，ロードバランサ等が提供する機能
の 1つであり，定期的に通信を行いサーバからのレスポン
スの有無でサーバの死活状況を確認する．通信が一定回数
タイムアウトした際にサーバが機能していないと判断し，
トラフィックの振り分けを停止するなどの処理を行う．
死活監視で用いる監視トラフィックの 1つとして TCP

の 3WHS (3-way hand shake) があり，監視対応に周期的
に接続し 3WHSの応答を確認することで監視対象の正常
動作を判断する．例えば，GCP (Google Cloud Platform)
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では監視対象に対して 5秒ごとに 3WHSの処理を実施す
ることでシステムが正常に動作していることを周期的に監
視している [3]．しかしながら，監視に用いるトラフィッ
クの送信タイミングに周期性があり外部から予測し易いこ
とから，TCPの 3WHSを用いる監視手法では TCPの脆
弱性を悪用し攻撃される可能性が存在する．
2003年から，検知機構を回避し攻撃を実現する特性をも

つ新たな DoS攻撃として LDoS (Low-rate DoS) 攻撃があ
る [4,5]．LDoS攻撃はパルス形状のトラフィックを用いる
ことで，大量トラフィックを用いて攻撃する従来の FDoS

(Flooding DoS) と比較し平均帯域使用率が低く，ネット
ワークベース FDoS攻撃検知機構による検知を回避する攻
撃のステルス性をもつ．このステルス性によって，LDoS

攻撃を受けた場合でも被害者が攻撃を認知できないケース
が存在する [5]．
著者らは先行研究 [6] にて，短時間転送向け LDoS 攻

撃として Fawe-Shrew (First-attack pulse width expansion

Shrew) 手法を提案し，攻撃対象の通信開始タイミングに
誤差が含まれる場合においても LDoS攻撃が可能であるこ
とを示している．Fawe-Shrew手法は，攻撃の初期パルス
のみ幅を延伸することで，攻撃トラフィックが発生させる
輻輳により攻撃対象トラフィックが通信阻害を引き起こす
ためのマージンを確保する．これにより，従来手法と比較
し推定に含まれる誤差の許容範囲が大きい．
3WHS 処理は，セッションタイムアウトによる接続の
再確立時に検出することが可能であり，実際にアクティブ
セッションハイジャックと呼ばれるサイバー攻撃手法では
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この特性を利用して攻撃を実現している [7]．さらに，周
期性をもつトラフィックに対して攻撃タイミングの推定を
行い，攻撃タイミングに誤差がある場合でも Fawe-Shrew

手法を用いることで短時間転送に対し攻撃の成功確率が向
上することを示した [8]．
本稿では，この監視トラフィックに対するタイミング予

測に基づく自動化された LDoS 攻撃手法を提案する．攻
撃成功に必要な判断ロジックは，外乱トラフィックにより
発生する推定タイミング誤差の評価と，提案シナリオに
おける攻撃成功要因の分析に基づく．さらに，提案攻撃手
法に対する緩和策についても議論する. 本研究のコントリ
ビューションは次の 2点である：
• 外乱トラフィックにより発生する推定タイミング誤差
の評価と，提案シナリオにおける攻撃成功要因の分析
に基づく LDoS 攻撃手法を提案し，攻撃の成功による
異常判定回数が増加したことを確認した．

• 監視トラフィックから周期性を排除し，疑似乱数を用
いたランダマイズを加えることにより提案シナリオへ
の攻撃緩和効果を示した．

本稿の構成は次のとおりである．1章にて背景と目的を
示した．2章では，TCPに対する LDoS攻撃の研究を示
し，本研究の位置付けを示す．3章では，提案手法の該当
シナリオを示すと共に，攻撃の原理を述べる．4章では，
提案手法による攻撃効果と緩和手法について評価し，その
結果について議論する．最後に，5章にてまとめとする．

2. 関連研究
本章では，まず TCPに対する LDoS攻撃手法を紹介し，

本研究で扱うシナリオにおいて必要な要素を示す．次に，
示した要素のうち既存研究で示されている要素と，本研究
で取り扱う要素を述べ，本研究の位置付けを明らかにする．

2.1 TCPに対する Low-rate DoS攻撃の原理
TCPが再送制御で用いる再送タイマ管理アルゴリズムが
もつ周期性を悪用し LDoS攻撃として Shrew手法がある．
TCPでは，輻輳が起きパケットの損失が起きた際に再

送を行う．TCPセグメントを送信し，一定時間応答がな
い場合にパケットの損失が起きたと判定し再送を行う．
このとき再送タイマが用いられ，この再送タイマ切れを
RTO (Retransmission timeout)と呼ぶ．RTOの初期値は
RFC6298 [9]により，次の式で設定される：

RTO = max{minRTO, SRTT +max(G, 4× RTTVAR)}
(1)

ここで，SRTT は平滑化された RTT (Round trip time），
Gはオペレーティングシステムに設定されているクロック
粒度，RTTVAR は RTTの平均偏差である．
再送に失敗した場合再び再送を行うが，n回目の RTO

の値 RTOn は，次の式にて定義される：

RTOn = 2 · RTOn−1, RTO1 = minRTO (2)

RTOの上限値は 60秒に設定されており，minRTO = 1の
場合，n ≥ 7となるとタイムアウトが発生し，TCPコネク
ションが切断される．minRTO は RFC6298 [9]にて 1秒
が推奨されており，RTT は 1秒に比べ小さい場合が多い
ため，minRTOが RTOの初期値として用いられることが
多い．
Shrew手法はこの特性を悪用し，1秒周期で 0.2–0.3秒
ほどの攻撃トラフィックを送信することで再送タイミング
での輻輳を発生させ，TCPセグメントを損失させ続ける
ことでサービスを妨害する [10]．
Shrew手法において，トラフィック衝突により輻輳を発

生させるためには，攻撃トラフィックレートがボトルネッ
クリンク帯域幅よりも大きい必要がある [4, 5]．攻撃トラ
フィックレートがボトルネックリンク帯域幅よりも小さい
場合，リンク帯域幅に余裕があり通常セグメントが通過可
能な状態となる．これにより，セグメントに含まれるACK

の値が更新され，RTO による再送制御が発生せず攻撃効果
が低くなる．この特性から，Shrew手法を用いて攻撃する
際にはボトルネックリンク帯域幅より高いレートの攻撃ト
ラフィックを用いる．すなわち，クラウドコンピューティ
ングにおける監視用トラフィックに対し LDoS攻撃を行う
ためには，ボトルネックリンクの計測と攻撃開始タイミン
グの推定が課題となる．

2.2 クラウドコンピューティングにおけるボトルネック
リンクの計測

クラウドコンピューティングのサービスモデルでは，サー
ビス提供者がテナント (顧客) の必要に応じて仮想マシンを
提供する．サーバ上のコンピューティングリソースは仮想
マシンを通して分割されるが，ネットワークリソースにつ
いてはテナント間で直接共有される形となる．このことか
ら Fengらは，ネットワークリソースがテナント間で共有
されるという特性が Shrew手法に適していると考えた [4]．
しかしながら，データセンタネットワーク (DCN; Data

center network) において，ネットワークのボトルネック
リンク帯域幅は動的であり，一過性のものである．
そこで，送信側仮想マシンを送信先までのフロー経路で

グループ化する Loss-basedアルゴリズムを採用し，ボトル
ネックリンク推定が可能であることを示している [4]．中
間スイッチバッファを輻輳させるほどフローレートが高い
場合，フローパスの論理ホップ数に応じて損失率も単調に
増加した．この特性により，同じボトルネックを通過する
フローは同じレベルの輻輳が発生するため，バックグラウ
ンドトラフィックの存在にかかわらず，輻輳発生時の損失
率に類似する値を記録する．この観測は，どの仮想マシン
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が同じスイッチの下に存在しているか，あるいは最も長い
ノードのフロー経路を共有しているか判断するために使
用できる．さらに，中間スイッチバッファで輻輳が発生す
るほどフローレートが高い場合，フロー経路の論理ホップ
数に応じて損失率も単調に増加することができる．この観
測結果を用いて，どの仮想マシングループが他の仮想マシ
ングループよりも宛先から遠いかが明らかとなる．スイッ
チが利用できる最大のバッファサイズは，バーストトラ
フィックを処理するキャパシティと同義となるため，この
値をボトルネックリンク帯域幅として使用できる．
測定した仮想マシングループのフロー経路とボトルネッ

ク帯域幅を用いて，クラウド DCN内で Shrew手法を実行
した．検証の結果，攻撃対象となった仮想マシンのダウン
リンクにおける TCPスループット損失率が最大で 83%上
昇したことが示されている．このことから，Fengらの手法
によるボトルネックリンク推定は LDoS攻撃成功に必要な
精度を持つことが認められる．

2.3 通信の盗聴による攻撃開始タイミングの推定とその
誤差

Duncanらは悪意のある内部者による攻撃によりネット
ワークの通信が盗聴できるとしている [11]．OSSに対する
サプライチェーン攻撃は年々増加傾向にあり [12]，攻撃者
が内部に侵入する可能性がある．
推定した通信タイミングと実際の通信タイミングには，

ネットワークのジッタやRTT，混雑状況などの要因によっ
て誤差が含まれることが考えられる．短時間転送に対する
LDoS攻撃において，このような誤差は攻撃成功に影響す
る．そこで先行研究 [6]にて，我々は正確な攻撃タイミン
グの推定が難しいことを課題とし，初期パルス幅のみを拡
大することで攻撃のステルス性を維持し攻撃タイミング
推定の許容誤差性能を向上させる Fawe-Shrew手法を確立
した．
Fawe-Shrew手法を短時間転送への攻撃に用いる際には，

初期パルス拡大の設定値を攻撃成功に必要な最小値にする
必要がある．これは，初期パルス幅を必要以上に拡大した
場合，帯域占有率が上昇し，LDoS攻撃の特徴の 1つであ
るステルス性が損なわれるためである．
そこで先行研究 [8]にて，具体的な攻撃タイミングの推

定方法と，ステルス性を維持するための初期パルス幅決定
方法について初期的評価を行った．評価の結果，初期パル
ス幅を拡大することで，トラフィック衝突が生じる範囲が
拡大され，攻撃の実現可能性が向上することが示された．
しかしながら，先行研究 [8]では外乱トラフィックにより
発生する推定タイミング誤差の評価や提案シナリオにおけ
る攻撃成功要因の分析などはしていない．さらに，提案攻
撃手法に対する緩和策についても議論されていない．

2.4 研究課題とアプローチ
関連研究から，クラウドコンピューティングにおいての

ボトルネックリンク推定は可能であり，通信内容の盗聴に
よる 3WHSのタイミングの推定は可能であると考えられ
る．特に，通信の周期性により攻撃タイミングの推定がし
易い場合には，初期パルス幅の拡大により攻撃開始タイミ
ングにおける許容誤差性能の向上が期待できる．しかしな
がら，攻撃対象に対し周期性推定を用いて LDoS攻撃手法
の具体的な判断ロジックやその緩和策は確立されていない．
そこで本研究では，クラウドコンピューティングサー

ビスなどで提供される死活監視機能が周期性を持つトラ
フィックを送信する特性を利用し，攻撃タイミングを推定
し攻撃を行う LDoS攻撃手法を確立するとともに，提案手
法に対し死活監視機能の周期性を排除することで得られる
攻撃緩和効果を示す．

3. 監 視 ト ラ フ ィ ッ ク 消 失 LDoS 攻 撃
(RiPTL) 手法

本稿では，クラウドコンピューティングにおける監視ト
ラフィックに対し，通信の周期性推定を用いた輻輳による
攻撃効果を最大化できる新たな LDoS攻撃として，監視ト
ラフィック消失 LDoS攻撃 (RiPTL; Ridding probe traffic

LDoS attack) 手法を提案する．

3.1 攻撃の前提条件
提案手法の実現には通信内容の傍受が前提となっている．

近年需要が急増しているクラウドコンピューティングサー
ビスにおいて [1]，Duncanらは悪意のある内部者による攻
撃によりネットワークの通信が盗聴できるとしている [11]

特に 3WHS処理は，セッションタイムアウトによる接続
の再確立時に検出することが可能であるため，攻撃に悪用
される可能性が高い [7]．OSSに対するサプライチェーン
攻撃は年々増加傾向にあり [12]，攻撃者が内部に侵入する
可能性も高くなっていくと考えられる．さらに，監視トラ
フィックで用いる 3WHSの TCPヘッダは，暗号化されな
いため情報の収集が可能であり，攻撃対象である監視トラ
フィックの識別に使用可能であると考えられる．これらの
ことより，通信内容の盗聴による攻撃タイミングの推定は
可能であると考えられる．
クラウドコンピューティングサービスアーキテクチャの

特性として，同一リージョンのネットワーク内における遅
延が小さいことに加え，ネットワークリソースが共有され
ることが挙げられ [13]，LDoS攻撃の対象となっている [4]．
このことから，ネットワーク遅延等による攻撃タイミング
の推定誤差を抑え，攻撃が可能であると考える．

3.2 想定攻撃シナリオ
攻撃対象となる監視トラフィックが通信されるネット
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ワークセグメントに配置された機材へマルウェアなどに
より侵入し，その機材を攻撃ノードとして利用する．攻撃
ノードは，監視トラフィックを識別し，監視トラフィック
の通信を妨害できるよう攻撃トラフィックを送信する．

3.3 攻撃アルゴリズム
提案するRiPTL手法は「監視トラフィック分析機能」と

「攻撃パラメータ設定機能」の 2つにより構成される．ま
ず，監視トラフィック分析機能により，攻撃対象となる監
視トラフィックを検知し送信周期を特定する．その後，攻
撃パラメータ決定機能にて，ボトルネックリンク帯域幅な
どの LDoS攻撃に必要な情報を収集し，攻撃トラフィック
モデルを形成するパラメータの値を決定する．最後に，確
定した攻撃トラフィックモデルを用いて攻撃を行う．以降
では，各機能について詳細に説明する．
3.3.1 監視トラフィック分析機能
監視トラフィック分析機能では，攻撃対象となる監視ト

ラフィックがどのような周期で送信されるかを特定する．
はじめに，攻撃対象の TCPリンクにて通信されている

セグメントが，3WHS のみであるセグメントを攻撃対象
トラフィックとして識別する．実ネットワーク上では様々
な通信がされており，通信の周期性を測定するには攻撃対
象トラフィックの識別を行う必要がある．TCPを用いた
死活監視機能では，多くは 3WHS処理の成否によりサー
バの異常を判断している [3]．監視用トラフィック以外で
3WHSのみ行う通信は少ないと考え，リンク内に存在する
3WHSのみの通信を攻撃対象トラフィックとする．
次に，識別した攻撃対象トラフィックの通信間隔の測定

と，測定結果に含まれる通信タイミング誤差を計測する．
3WHSを用いた死活監視では，周期的に監視トラフィック
を送信することによって，監視対象の環境が正常動作して
いるか判別する．この特性に基づき，識別した攻撃対象と
なる監視トラフィックを複数サンプル観測し，攻撃対象ト
ラフィックの送信周期を特定する．識別した攻撃対象トラ
フィックの通信間隔には，ネットワークのジッタや RTT，
外乱トラフィックによる混雑状態などの要因により，通信
タイミングに誤差が生じることが考えられるため，この通
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図 1 Fawe-Shrew 手法のトラフィックモデル [6]

信タイミング誤差の分散を計測する．計測回数は先行研
究 [8]に基づき 50回とする．
3.3.2 攻撃パラメータ設定機能
攻撃パラメータ決定機能では，攻撃で必要となるパラ

メータを導出し，そのパラメータを用いて攻撃トラフィッ
クのモデルを形成する．
提案する RiPTL手法は，先行研究 [6]にて示した Fawe-

Shrew手法の攻撃トラフィックモデルおよび攻撃成功条件
を基づき攻撃トラフィックを形成する．Fawe-Shrew手法
の攻撃モデルを図 1に示す．このモデルは表 1に示した
パラメータを用いて形成される．
識別した攻撃対象トラフィックの通信間隔を測定するこ

とで観測した攻撃対象トラフィックの次の攻撃対象トラ
フィックの通信タイミングを予測し，通信間隔の分布に基
づき初期パルス幅の拡大を行う．初期パルスにより RTO

が 1回以上発生する条件が−Linit ≤ P ≤ Lr−Lf である [6]

ことから，Lr を 0としたとき，1回以上の RTOを発生さ
せるために必要な初期パルス幅は Linit + Lf となる．分布
が [Imin, Imax]となるとき，Linit = Imax − Imin となる．
分布に外れ値などが含まれる場合を想定し，分布のうち

85%が含まれる区間の最大値と最小値の差が最も小さくな
る区間を [Imin, Imax]とする．攻撃トラフィックの送信タ
イミングの誤差とバッファを満たすまでの時間を考慮し，
RiPTL手法における初期パルス幅 Linitを Imax−Imin+Lf

とする．
スループットは単位時間あたりの通信量で算出すること

から，初期パルスの拡大が大きすぎる場合にDoS攻撃検知
機構により検知される可能性が高まるため，初期パルス幅
には最大値を設け Linit < 0.9とする．
攻撃効果を最大化するために,観測した通信間隔の分布

から最も初期パルスと衝突する範囲が大きくなるよう攻
撃タイミングにオフセットをかける．観測された通信間
隔を I とし，I が [Imin, Imax]の範囲で分布するとき，攻

表 1 図 1 で用いたパラメータ [6]

パラメータ 記号
攻撃開始時刻 tinit [秒]

i 番目のパルスによる
攻撃開始時刻

ti [秒]

攻撃対象トラフィックの
転送開始時刻

O [秒]

攻撃なし状態における
正規トラフィックの転送時間

Lr [秒]

初期パルス幅 Linit [秒]

バッファを埋める時間 Lf [秒]

後続パルス幅 L [秒]

パルス周期 T [秒]

攻撃パルスレート R [Mbps]

ボトルネックリンク帯域幅 C [Mbps]
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撃タイミングは，RTO が 1 回以上発生する条件である
−Linit ≤ P ≤ Lr −Lf の範囲に入っている必要がある．標
的とするトラフィックが 3WHSであることから, 通信時間
である Lrは小さく，攻撃トラフィックによりボトルネック
リンクのルータバッファを満たすまでの時間である Lf は
観測することが難しい．よって，Lrおよび Lf を 0とする．
このとき [Imin, Imax]内で，Linit 秒間に収まる I が最も多
くなるような区間を求め，観測した攻撃対象トラフィック
の送信タイミングからその区間の最小値分待機する．
Attackerは，攻撃対象トラフィックと他アプリケーショ

ンの通信を区別するため，特定のポートのパケットを監視
し Senderと Receiver間の通信の SYNフラグを検知する．
検知後，Routerに対してパルス形状になるように攻撃トラ
フィックを送信し，1秒周期で一定時間 Routerのキューを
占有した状態にする．攻撃効果を最大化するため，観測し
た通信間隔の分布から最も初期パルスと衝突する範囲が大
きくなるよう攻撃タイミングにオフセットをかけ攻撃する．

4. 提案手法による攻撃効果と緩和手法の評価
本稿では，RiPTL手法の実現可能性とその緩和策につい
て，TCPによる死活監視を想定した異常判定の実験的評
価を行う．提案シナリオにおける実現可能性について，
1) 外乱トラフィックが混じっている中で 3WHSセグメ
ントを観測し，RiPTL手法が可能な精度の送信間隔が
導出可能か

2) 初期パルス幅拡大のアプローチにより，異常判定回数
が増加する要因は何か

の 2点を評価・分析する．1)について，無作為にデータ転
送を行う外乱トラフィックがある中で，3WHSのセグメン
トを送信し，それに基づく送信間隔の導出を行う．2)につ
いて，初期パルス幅拡大のアプローチによる異常判定回数
の変化を評価し分析する．その後，異常判定回数の削減に
向けた緩和策について述べる．

4.1 実験環境
図 2に実験で使用した実機によるテストベッドネット
ワークのトポロジーを示す．Senderと Attackerを Router

に接続し，RouterからボトルネックリンクでReceiverに接
続している．各エンティティで用いた機材を表 2に示す．
各エンティティの通信プロトコルとして SenderとReceiver

間のデータ転送には TCP，Attackerの攻撃パルスの形成
には UDPを用いた．Senderと Receiver間の往復遅延は
約 0.43ミリ秒であった．minRTOの値は RFC6298 [9]の
推奨値である 1秒に設定した．
Routerは Senderが送信したデータをReceiverに向け転

送する．Attackerは攻撃トラフィックを送信する．
ボトルネックリンクには，リンク内で通信されるトラ

フィックを監視するため Observer を設置している．Ob-

図 2 実験用ネットワークのトポロジー

表 2 各エンティティで用いた機材
エンティティ OS CPU

Sender Raspberry Pi OS ARM Cortex-A72

Receiver Raspberry Pi OS ARM Cortex-A72

Router OpenWRT Intel(R) N100

Attacker Raspberry Pi OS ARM Cortex-A72

Observer Ubuntu Intel(R) N100

serverは Linux tcpdumpコマンドを用いて，パケットキャ
プチャ (PCAP) データを取得し評価に用いる．
ボトルネックリンクを作るため，Linux tcコマンドを用
いて仮想的な帯域制限をかけている．帯域幅を 10 Mbps，
ルータのキューサイズを 300パケットに設定した．

4.2 外乱トラフィック混在下における監視トラフィック
送信間隔の導出

外乱トラフィックが発生しているときの監視トラフィッ
ク分析機能による監視トラフィックの送信間隔が導出可能
であるか評価した．
SenderとReceiverの 2ノードにて，疑似外乱トラフィッ

クを発生させたリンクにて 5秒周期で監視トラフィックを
送信し，リンク内で取得した PCAPデータから通信周期
の導出を行った．疑似外乱トラフィックとして，Attacker

ノード 3台は Receiverに対し，コネクション確立と 1MB

のデータ転送を 0.1秒間隔で連続送信させた．
評価の結果，導出した通信間隔が，設定値から 0.5秒程

度の誤差が発生することを確認した (N = 4000)．この誤
差は，RiPTLにおける初期パルスの上限値である 0.9より
も小さいため，提案手法は適用可能であるといえる．

4.3 異常判定回数の変化の要因
提案する RiPTL手法を用いて監視トラフィックの分析

および攻撃トラフィックの形成を行い，攻撃の実験的評価
を行った．
4.3.1 評価方法
死活監視機能によりサーバが異常と判定された回数を用

いて攻撃効果の評価を行う．
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表 3 攻撃パラメータ決定機能により導出された初期パルス幅とト
ラフィック衝突範発生範囲
分散 初期パルス幅 衝突発生範囲
0.10 0.540 [−0.540, 0.000]

0.15 0.811 [−0.811, 0.000]

0.20 0.843 [−0.843, 0.000]

後続パルス幅は，実験環境においてルータのバッファを
満たし，RTO再送処理によるデータの再送信を引き起こ
すために十分な 0.3秒に設定した．
Senderは 5秒ごとに Receiverに向けて 100 kBのファ
イル送信を行い，Attackerはそれを観測する．Attackerは
Senderの通信を 50回観測し周期性を特定する．その後，
Senderの通信に対し特定した周期を用いて Senderに向け
て攻撃パルスを送信する．攻撃開始から Senderの通信が
100回行われる間に Observerが観測したデータを評価に
用いる．この処理を合計 10試行実施し，各条件において
1000回の監視トラフィックを送信する．
提案する RiPTL手法は，監視トラフィックの分析結果
に基づき，攻撃パラメータ決定機能により初期パルスの拡
大を行う．初期パルス決定のメカニズムが攻撃効果向上に
寄与しているか評価するため，Senderの送信周期へ正規分
布に従うように誤差を設ける．分散 σが 0.10，0.15，0.20

の 3パターンで実験を行う．
タイムアウト時間を連続で超過した回数が閾値を越えた

ときを異常判定，通信が連続で成功した回数が閾値を超え
たときを正常判定と判定する．本実験では，1回の通信に
おいて異常と判定される連続タイムアウト回数の閾値を 2

回，正常と判定される連続 3WHS成功回数の閾値を 2回
とする．

4.3.2 結果
表 3に，各条件における攻撃パラメータ決定機能により

導出された初期パルス幅とトラフィック衝突範発生範囲を
示す．この表から，分散が大きくなるほど，初期パルス幅
が拡大されていることがわかる．
各条件における異常判定の発生回数を表 4に示す．攻撃

パラメータ決定機能により初期パルス幅を拡大することに
より，分散 0.10のとき 2.7倍，分散 0.15のとき 2.2倍，分
散 0.20のとき 2.1倍まで異常判定回数が増加していること
がわかる．
以上の結果から，RiPTL手法の攻撃パラメータ決定機能

は，攻撃対象の分散の大きさに応じて 3.3.2に示したメカ
ニズムにより初期パルス幅を拡大し，異常判定回数を増加
させることがわかる．
これに加えて，いくつかの場合で推定タイミングの値が

広く分布していたことが確認された．推定タイミングは，
Attackerノードが観測する正規トラフィック到着時のタイ
ムスタンプに基づき算出されるが，このタイムスタンプは

表 4 各条件における異常判定回数
分散 攻撃パラメータ決定機能 異常判定回数

0.10
不使用 39

使用 (初期パルス拡大) 105

0.15
不使用 95

使用 (初期パルス拡大) 211

0.20
不使用 104

使用 (初期パルス拡大) 217

表 5 監視トラフィックの周期性を排除した際の異常判定回数
攻撃パラメータ決定機能 異常判定回数

不使用 57

使用 (初期パルス拡大) 90

ネットワークデバイスの動作状況によって実際の受信時刻
と誤差が生じる場合がある [14]．よって，攻撃処理により
Attackerノードの負荷が増加し，攻撃中にネットワーク上
のパケット数が増えたことから誤差が出たと考えられる．
このことから，Attacker ノードの処理能力が向上するほ
ど，攻撃タイミングが向上する可能性が考えられる．

4.4 疑似乱数を用いたランダマイズによる攻撃緩和効果
本シナリオにおいては，攻撃対象である監視トラフィッ

クに周期性があり，攻撃タイミングが予測し易いことが攻
撃成功の要因となっている．このことから，周期性を排除
することにより提案手法に対する耐性を付与することが可
能であると考えられる．そこで，監視トラフィックの送信
間隔を 1秒から 10秒の範囲で疑似乱数を用いてランダマ
イズしたうえで，RiPTL手法による攻撃で異常判定回数に
変化が現れるか評価した．
評価結果を表 5に示す．分散が 0.10であり，攻撃パラ
メータ決定機能を用いていない場合のみを除き，異常判定
回数が減少したことが示された．特に，監視トラフィック
の分散が 0.2であるときと比較すると，攻撃パラメータ決
定機能を使用した場合には 58.5%，使用していない場合に
おいても 45.2%異常判定回数が削減した．

5. おわりに
本研究では，推定を用いた輻輳による攻撃効果の最大化

を実現する予測型 LDoS攻撃として RiPTL手法を示した．
RiPTL攻撃は，監視トラフィック分析機能と攻撃パラメー
タ決定機能の 2機能で構成されている．外乱トラフィック
がある中で監視トラフィック分析機能による周期推定が可
能であるか評価したところ，評価に用いたパラメータにお
いて設定値からの誤差は 0.5秒程度であり，攻撃の実現可
能性があることを示した．攻撃対象である監視トラフィッ
クの周期性に誤差が含まれる場合に，攻撃パラメータ決定
機能による初期パルス幅拡大を実施したところ，誤差が大
きくなるほど初期パルス幅を拡大するとともに，異常判定

― 53 ―
© 2024 Information Processing Society of Japan



回数を増加させることがわかった．加えて，死活監視タイ
ミングをランダマイズすることで，提案シナリオに対し緩
和効果を得られることを示した．
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